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ياس ار لق ب ت ابل للاخ ج ق موذ : ن اج ت عادة الإن حدّ إ
ة عن المورد الأصلي ي ن ق عادة الت لال است ق است

The Reproduction Boundary: A Testable Model of Supplier-Independent Technical

Recoverability

ن ي ت ي ق ي ن حق ي ت ي ن حساب ي ت رب من تج اهيمي (Conceptual Research Paper) يتض وع العمل: بحث مف ن
ن (Deterministic Artifact Rebuild)، وفحص ي ة مرت مي رة بصورة حت ي ة صغ ي رمج ة ب اء نسخ ن : ب ن ي محدودت
من دان المورد (Supplier-Loss Dependency Closure). لا يتض ق ة تحت ف اعي مادية اصطن تاحة عقد اعت إ

. ة مالي ات احت ؤ ب ن ة أو ت ي ديرات وطن ق ة أو ت ي اج ت ن ات إ ن عي

ة وتحقق ي ب ري ات التج ي رمج ذ الب ي ف ن ، وت اهيمي ج المف موذ اه، وتصميم الن مال: اكتملت قراءة الأدلة المحددة أدن حالة الاكت
دمات سعودية أو ارب على خ ة أو التج ي دان ة المي ارن ذ المق ف ن . لم تُ لي ب ق ة المست ي دان طط الدراسة المي ها، ومخ ات رج مخ

. ة ي ب ري ة التج دوى المالي دراسات الج

.2035–2026 : ق ي روط للتطب ق المش ر 2026. الأف وب : 18 أكت طع الأدلة خ ق اري ت

ي ص العرب الملخ
رات ش ها مؤ ؛ لكن ي ن ق لال الت ق ات الاست ي ي أدب ير ف اهتمام كب ة المادية ب ي ن ات والب ان ي رة والب ف ي ة الش ى ملكي : تحظ كلة المش
ر الحصول على د تعذ يل أو إصلاحها عن غ لة للتش اب دمة ق اج خ ت ن عادة إ سسة على إ ة للاستدلال على قدرة المؤ ي ير كاف غ

اج ت عادة الإن هوم حدّ إ ة مف ترح الورق ق . ت ة من موردها الأصلي يعات أو معرف يص أو توق أدوات أو تراخ
ة ة آمن ف ي كماله من أصول المصدر إلى وظ دمة إ ق يمكن لمالك الخ قال موث ت ر ان (Reproduction Boundary): آخ

. ة للدولة ة مطلق ب ، لا رت اق ة والمسار والسي ف ي ة للوظ اصي ليه. وهو خ ر الوصول إ م على أصل يتعذ ولة دون اعتماد لاز ب مق
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(Fisker ات ة مركب ان ار (Voyager 1) عام 2024، ومسارات صي ة المسب ي رمج ة إصلاح ب رب كل تج : تش الأدلة
ز ي مي ة لت لف ت لال 2023–2026، حالات مخ ة لدى (VanMoof) خ قال المعرف ت عها، وان لاس صان ف (Ocean عقب إ

،(SLSA 1.2)و ،(Reproducible Builds) ر . وتوف ات الأصول والحقوق ا وملكي ي راف غ ة عن الج ي ن ق درة الت الق
ن أمي أ أو ت ش ات المن ب ث ظ المعلومات أو إ يح حف ت ة ت ي ئ ز ات ج و(SPDX)، و(The Update Framework; TUF) آلي

يل. غ عادة التش لال إ ق مان است ها وحدها لض ي كل واحدة من ها لا تكف ، لكن الإصدارات

ن ي ت ق ي مسارين مؤ ان ف مت يت له حز ن بُ ، و ان اران سلوكي ب ت ير واخ ي صغ ريب امج (Python) تج رن ئ ب ش ن : أ ذ ف هج المن المن
ة ئ ز ت التج تج أُن ؛ و ايت ب اً ب ايت ان ب مت قت الحز . تطاب ة ي من ات والطوابع الز يب الملف رت لات وت ات المدخ ب ن مع ث صلي ف من
ات من اج ي ة واحت اً محلي مل أصول دة تش ة من 26 عق اعي رة اصطن ج هما. كما فُحصت ش ي ي كلت سها ف ف (SHA-256) ن

ي ه. ف اب ي ي غ عة ف رب عة مع المورد متاح وأ رب ، أ عادة ي حالات لمسارات الاست مان ت ث ذ نُف  . اق ق ت لة للاش اب اء ق ز المورد وأج
ة إلى 3 و5 و3 اء محلي ن رة مع أدوات ب ف ي رة المودعة والش ف ي ية والش ذ ي ف ن قرت مسارات الصورة الت ت ة اف ي ان الحالة الث

ست من اظ ب ف تراض الاحت ، مع اف قودة لات مف لا مدخ ة ب ترض واة محمولة مف ؛ واكتمل مسار ن ة على التوالي لات أولي مدخ
قه الكامل مع الأصل. ، دون ادعاء تطاب ف ائ ي وظ مان ث

ود مسار مان وج لز رة لا تست ف ي تاحة الش ة أو إ وظ ات المحف رة الملف ن كث اً محدوداً أ ي اً حساب رهان : يقدم الفحص ب اج ت ن الاست
، ولا يقدر ج السعودية ائ ت ن أ ب ب ن ت ترحة ت رات المق ش ن المؤ ت الفحص أ ب اب المورد. لا يث ي د غ ة عن ن ة معي ف ي كامل يعيد وظ
ظ : حف ارات ب ت عة اخ رب ارن أ ق ات ت تج لة متعددة المن ق ة مست رب ترح تصميم تج ق لك ن . لذ عادة من الاست م السوق أو ز حج

يد وحدود السلامة وتكاليف ن ف ار والت ب ت طة للاخ ق خ رف ه. ن ي المصرح ب ف ي قل الوظ ، والن اء، إصلاح السلوك ن عادة الب ، إ المادة
. ذ ي ف ن الت

(Reproduction اج ت عادة الإن ي (Technical Independence)؛ حد إ ن ق لال الت ق : الاست ة احي ت الكلمات المف
اج ت ابل لإعادة الإن اء الق ن ة (Functional Recoverability)؛ الب ف ي عادة الوظ (Boundary؛ است

اء (Build Chain Assets)؛ ن ات (SBOM)؛ أصول سلسلة الب ي رمج ات الب مة مكون ائ (Reproducible Builds)؛ ق

راث ات (Dependency Closure)؛ مي عي ب الاعتماد على المورد (Supplier Dependence)؛ محاكاة الت
.(Software Inheritability) ات ي رمج الب

English abstract

Question. Does owning a service's data, source code, or compiled image establish the

practical ability to rebuild, modify, validate, or replace its essential function when

the original supplier is unavailable? We introduce a proposed Reproduction

Boundary: the last independently executable and verifiable transition within a

service's source-to-operation chain, conditional on specified functionality, lawful

.access, build tools, cryptographic trust, hardware interfaces, skills, and testing
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Completed work. An original small Python demonstration service was packaged

twice at separate temporary locations using identical explicitly fixed archive

metadata. Its two SHA-256 digests and raw bytes matched, and two basic functional

checks passed. An entirely synthetic 26-node dependency graph and four alternative

restoration targets were evaluated both with and without vendor primitives,

producing eight deterministic route checks. Under the stipulated supplier-absent

condition, the archived-image, source-escrow and local-toolchain routes had

respectively 3, 5 and 3 unavailable primitive prerequisites and could not complete.

The assumed portable-minimum route had none but retained only six of eight

stipulated features. These results are properties of an invented graph and toy

package; they are not supplier-outage probabilities, measured Saudi systems, real

security certifications, independent reproductions of production software, or

.restoration-time estimates

Contribution and next study. The framework separates byte-level reproducibility,

behavioral acceptability, authorization to deploy, and economic attractiveness. It

identifies the data and authorized technical experiments needed to learn whether

an independently exercised reconstruction capability predicts shorter or cheaper

vendor-exit transitions than inventories, escrow commitments, or system

redundancy alone. Proposed falsification and economic decision criteria are

.explicit; no causal estimate or validated national index is claimed

Keywords: sovereign recoverability; independent rebuild; software supply chain;

hermetic build; functional equivalence; digital maintenance; supplier

.disappearance; reproducible software; Saudi Arabia

ال العلمي ووحدة التحليل 1. السؤ
اً ي ن ق اً وت ي ون ان ، ق ة محددة لي ي غ ش ة ت ف ي اج وظ ت ن عادة إ ادرة على إ هة ما ق عل ج ج ي ت روط الت : ما الش ي ال المركز السؤ

لها؟ ي غ ش وق ت و حق ها أ دوات عض أ ر ب وف ي ي ور المورد الأصلي الذ ها، من دون حض ات ب ث مكن إ ودة ي ج وب

مة و حز ة أ ف ي اً. الوحدة هي وظ اري « اسماً تج ق ي « ولا »التطب ات ان ي « كلها ولا »مركز الب ليست وحدة التحليل »الدولة
ار من معي ه، وض دان مورد مصرح ب ق اريو ف ن د سي ، عن صة معلومة ، على من تج ة من من ن ة معي ي نسخ ف محددة ف ائ وظ

ص؛ لا يُحسم رخّ ج مُ موذ اد أو ن ء يعتمد على عت ز اء ج ن ر ب ما يتعذ ن ي ارير بسيطة ب ق دمة ت اء خ ن ن يعاد ب . يمكن أ ول معلن ب ق
هما. ن ي لاف ب ت رك يمحو الاخ ت ياس مش ق الأمر ب
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صل لك تف . ولذ دسي ي التصميم الهن ل كلها ف ة لا تدخ اسي ة وسي ي ون ان عاداً ق ب « قد يحمل أ ة ادة الرقمي ن وصف »السي إ
: لة ة أسئ لاث ة ث الورق

 .1. ات م وتعريف ، حز ة لي ي غ ، صور تش ق ائ ، وث ية ذ ي ف ن ، نسخ ت رة ف ي ، ش ات ان ي ؟ ب ودة هل المادة موج

دال،2.  ب ابل للاست اد ق روع، عت اتيح توقيع مملوكة على نحو مش ، حق استعمال، مف ح؟ أدوات اح وصحي هل المسار مت

. رية ش رة ب ب ، خ ارات سلوك ب ت اخ
ديل،3.  راء ب عادة التطوير أو ش ة إ ديدها، وكلف درة وتج الق اظ ب ف ة الاحت ؟ تكلف دٍ ا المسار مج ي هذ مار ف ث هل الاست

. ج ت اب المورد وطول عمر المن ي رر المتوقع من غ ومقدار الض

. ة لف ت امات مخ مق ة ب لف ت ارات مخ ب ت ها اخ ن عور؛ إ الش منح ب ج تُ لة ليست مستويات نض ه الأسئ هذ

؟ واب ير الج ي قد يغ 1.1 ما الذ

د اء إصدار صالح عن ن لة على ب ق رق مست اً قدرة ف يد عملي ز ة لا ت وظ رة محف ف ي ة من الش ن نسخ ها أ ون ب تت دراسة مأذ ب ث ن أ إ
ة ئ ي ب ابل للفحص ب اظ ق ف راء مصدر وحده إلى احت هات من ش ير تركيب عقود التطوير واهتمام الج غ ت سي اب المورد، ف ي غ
اء المستودعات ن أعب ة أ ارن هرت دراسات المق ا أظ ذ ل، إ اب المق قل. وب لة للن اب واة ق ما إلى تطوير ن اراته، ورب ب ت اء واخ ن الب
لا مسوغ ، ف دمات ة من الخ ئ ة إلى ف سب الن عادة ب ي سرعة الاست علي ف ن ف ة دون تحسي يد الأعطال والكلف ز لة ت ق المست

لتعميمها.

ترحة ات المق ي رض 1.2 الف

اء ن عادة الب ار إ ب ت از اخ ي ت دال، يكون اج ب ة الاست صة أو صعب رخّ ماديات مُ ات اعت ات ذ تج ي من مال المسار(: ف H1 )اكت

ج ت يد المن بط تعق عد ض ة للمصدر، ب ود نسخ رد وج ح من مج قل والاصلاح بصورة أوض درة الن ق اً ب ئ ب ن علي مت الف
ريقه. مه وف وحج

صائص لة عن الخ ق ة مست ف أساسي ائ عرف وظ دما تُ ول عن ب ديل مق رصة الحصول على ب ع ف ف (: ترت ة ف ي H2 )حدّ الوظ

. احة صائص المت ض عدد الخ ف لك قد يخ قطاع المورد، لكن ذ ل ان وية قب ان الث
ى ن م وب ات تحديث الحز ه آلي ن لم تصاحب ة إ اعلي ظ المصدر أقل ف (: يصبح حف من ر الز ة الأصول عب H3 )صلاحي

ادمها. ق اد مع ت هات العت مات وواج المترج

ق استعمالها وعمق ف اعل مع أ ف ت مة ت ي ؛ الق لة ق اج مست ت ن عادة إ ة إ كلف ديرة ب دمة ج روط(: ليست كل خ د المش H4 )العائ

. طأ ة الخ ديلة وكلف ر السوق الب صيصها وتواف تخ

ام ظ اء ن ن عادة ب ة من إ عالي ر ف ات أكث عادة تصميم العملي ديل حديث وإ ج ب ت راء من : قد يكون ش ة وي ادة الق ة المض ي رض الف
لة لي ة ق ة محلي طراً من نسخ رة أقل خ ي ي قاعدة عملاء كب ارية المدارة من مقدم ذ ماديات التج قديم، وقد تكون الاعت

اً. اسي اً سي هما اعتراض لهما بوصف ، لا عز ة رب ي التج ن ف مالي ين الاحت تاحة هذ ي إ غ ب ن . ي ة ان الصي

أ
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صلة عن الاستدلال ف ة من عة أدلة واقعي 2. مراج

احة ة مت ي رة وطرق إصلاح معرف ي ة كب ي يائ ز ي ة ف ار (Voyager 1): مساف 2.1 مسب

ي 22 ة (National Aeronautics and Space Administration; NASA) ف اء الأمريكي ض ت وكالة الف أعلن
ات ان ي ام ب ظ اكرة ن ء من ذ ز ي ج اً ف دسون عطب ص مهن خ عدما ش ف ب ن ؤ هومة است ة مف دسي ات هن ان ي ن إرسال ب ريل 2024 أ ب أ
رى. كانت ع أخ ي مواض ها ف مات رة وتعلي ف ي يع قسم من الش الرحلة (Flight Data Subsystem; FDS) وأعادوا توز
اح عملي اه الواحد. وكان أول نج ي الاتج ارب 22.5 ساعة ف ارة يق ش قال إ ت من ان ر، مع ز لومت ار كي وق 24 ملي ف ة ت المساف
ي ن ف ي وز دمج المرحلت ي مايو؛ لا يج ين ف هاز ة من ج ات علمي ان ي اف ب ن ئ اً است ت لاحق ريل. ثم أعلن ب ي 20 أ لاً للرصد ف اب ق

S01S02 .ريل ب ة أ « لحظ عادة كاملة »است

ة : معرف ملة ة المحت اً. الآلي علي ريحة ف ز إصلاح الش م عج د، رغ عي ذ من ب نُف ي  ئ ز ي ج رمج ح إصلاح ب : نج ة المدعومة الملاحظ
. ما لا ق ال أدلة التحق ب ق عليمات واست ها على إرسال الت ون ب ود قدرة مأذ ة ووج لي رة والروابط الداخ ف ي اكرة والش سير الذ ف ت
لى قل إ لة للن اب ة عادية ق ي ن ة ف ر عن مورديه، أو كلف ار آخ اء مسب ن لال ب ق ، أو است اري روج تج اح عقد خ : نج عة ه الواق ت ب ث ت

. ة دمات الحكومي الخ

ة ان اعة الصي ءاً من صن ز ة (Fisker Ocean): المالك يصبح ج 2.2 المركب

اريخ 26 يوليو ت لاس ب ة الإف ي ي قض ع ف ان مودَ ي ي ب لاس عام 2024. ف راءات الإف ج ارات (Fisker) إ ل صانع السي دخ
ة الاستمرارية إلى الوصول ن (Fisker Owners Association; FOA) حاج ة المالكي معي رحت ج 2024، ش

اق لا مصدراً ف اً يسعى إلى ات ها طرف ت ، بصف ات ة والقطع واتصالات المركب ي دمات السحاب ة والخ ان رة وأدوات الصي ف ي للش
قدمه رته وت ي طوّ ق (OceanLink Pro)، الذ ي ات تطب ق ي ر التطب حة متج . وتعرض صف ات رج يم المخ ي ق محايداً لت
ارة اد السي لف بحسب عت ت ة تخ ف معلن ائ وظ ، ب ة معي اء الج ق الرسمي لأعض ي التطب ه ب (.Undercurrent Inc) وتصف

S08S09S10 .ها ف ائ لال كل وظ ق ارات أو است ميع السي ج توقف ج ت حة المن ان ولا صف ي ت الب ب . لا يث رامج ة الب ونسخ

نه يمثل ئ يعلن أ ش رت أداة من من ، وتوف ع الأصلي ارج المصن ات من خ ي رمج ة وب ان ادرة صي أت مب ش : ن ة المدعومة الملاحظ
مة على ظ ن إلى قدرة من دسي ن والمهن دمي ن المستخ ي عة ب ة المحدودة الموز مل: تحويل المعرف ر محت سي ف . ت الملاك

، وبعض ة لاً لكل مركب ق اراً مست ب ت ق ليست اخ ي ات التطب علان ؛ إ ي ة طرف معن معي ق الج ائ دلال: وث ل الاست ق الإصلاح. حد ن
ار ب ت در اخ . يج لّت ارة أو حقوق التحديث حُ ميع أعطال السي ن ج عادة أ ي الاست عن ، ولا ت اصة اج معدات خ صائص تحت الخ

ها. ير أمان اوز تداب ات أو تج مة المركب ظ ن م وسائل الوصول إلى أ دّ ق ؛ لا ن ن صي ن مرخ تصي ر مخ اً عب ي ب ري دائل تج سلامة الب
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ي مركب ن ق ة وعمر ت لف ت لاث صدمات مخ 2.3 (VanMoof): ث

(District Court of ن محكمة أمستردام لاس (VanMoof) أ ف اء إ ور من أمن ش رير أصلِي من ق ت ت ب يث
ها ست اف رت من ش لك الأيام ن ي ت ي 17 يوليو 2023. ف عة لها ف اب دية ت ات هولن ان لاس كي ف ت إ (Amsterdam أعلن

دمات ها خ ي ر ف تعذ ي ت اً للحالات الت ات طراز (S3/X3) محلي تاح دراج ظ مف ق (Bikey) يعلن حف ي (Cowboy) تطب

اً؛ ولا ة دعم (A5/S5) لاحق اف اريخ الإصدارات إض ل ت ما يسج ي ، ف ه الطرز . ركز وصف الإطلاق على هذ ة ركة الأصلي الش
S03S04 . املاً طويل الأمد لكل الطرز لك دعماً ش ت ذ ب يث

ات يال من الدراج ة لأج ي ن ة والرسومات الف ان تاحة تعليمات الصي دد توسيع إ راير 2024 أعلن المالكون الج ب ي 27 ف وف
ص إصلاحاً ق تخ ائ لك وث . وت ورش معتمدة اً محصوراً ب ق ها كان ساب عض ن ب يح أ ر (VanMoof Archives)، مع توض عب

S05S06 . ات ي رمج ة الب ر أو ملكي ش اتيح الن ات أو مف ي ططات الإلكترون ميع مخ ر ج م تواف لز اً، ولا تست ي رائ ج اً وإ كي ي كان مي

اريخ 1 ي )2G(، مع ت ان يل الث كة الج ب ي اتصال طرز قديمة يعتمد على ش ير ف ي غ ة عن ت ي 2026 أعلن صانع الدراج وف
لة ق ف المست ائ ر الوظ ادة وسائ ي ل والق ف ن الق ح أ . وأوض ات محددة ئ ة لف ع السرق ب ت ظ على ت ي يحاف راك الذ ت ريل كحد للاش ب أ
اط ش هاز حتى مع عودة العلامة والن ارج الج ة اتصال خ ي ن ا ب ادم هن ق ي يت لاس 2023: الذ ف ا عن إ صل هذ ف . وين ف وق ت لا ت

S07 . اري التج

ادم ق ؛ ت ة ان ة الصي لاق معرف غ ؛ ان اري ان تج قطاع كي : ان ة ز مي اب مت ة أسب لاث اً لث مي اهي اراً مف ب ت ر اخ ا التسلسل يوف هذ
ادرة توسيع الأدلة ار مب ب ر. ويمكن اعت الآخ ج أحدها ب ائ ت لصاق ن ي كلمة »عطل« أو إ ها ف ي دمج غ ب ن . لا ي ي ارج روتوكول خ ب

. كلة عادة الهي عد إ ع الاستمرار ب تصرف لمن ن كل مورد سي كرة أ ة لف ي ئ ز ادة ج حالة مض

اء ن ة الب ي مكان تراض إ ، دون اف اركة لة للمش اب : أصول ق 2.4 الدليل السعودي

ات ي رمج امج مستودع الب رن ة (Digital Government Authority; DGA) ب ة الحكومة الرقمي ئ تصف هي
ين ز لة لتخ اره وسي ب اعت ة (Government Cloud Software Repository; GPaaS) ب ي ة السحاب الحكومي

(Real Estate ار ة العامة للعق ئ ز تطويرها. وتعرض الهي ي توحة المصدر وتعز ة الحرة ومف رات الحكومي ف ي ادل الش ب وت
. ة يداع حكومي صة إ توحة ومن ات المف ي رمج ات ودور الب (General Authority; REGA على موقعها متطلب

S17S18

صة ن المن اء، لا تدعي أ ن عادة الب ارات إ ب ت ها اخ قوم علي ن ت ة يمكن أ علي طلاق ف طة ان ق ها تحدد ن ة مهمة لأن لك الملاحظ ت
ات محددة ن ون لعي ي أو مأذ ار علن ب ت م اخ ها. ويلز ي ات المملكة ف ي رمج ميع ب ن ج يل أو أ غ عادة التش لال إ ق قيس است سها ت ف ن

لها. ق ة ن عالي ل إصدار حكم على ف قب

أ أ أ
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https://dga.gov.sa/en/programs/GPaas
https://rega.gov.sa/en/rega/digital-transformation/free-and-open-source-government-software/


ات ب نواع من الإث عة أ رب ن أ ي ز ب ي مي : الت 3. أساس علمي

(Digital Preservation) ل ظ طويل الأج 3.1 الحف

اريخ تطورها توحة العامة وت رة المف ف ي ميع أصول الش ي (Software Heritage) على تج رمج يف التراث الب يركز أرش
ي م الذ ترج اء المُ ق مان ب ، أو ض اج ت ة الإن ئ ي ير صورة كاملة لب ا الهدف عن توف لف هذ ت ع. يخ ب ت ابل للت ع ق مرج ها ب تاحت وإ

S15 . اري دام كل اعتماد تج استخ صة تسمح ب ود رخ ، أو وج ة قديمة دمته نسخ استخ

ل إعدادات ة وسج ي ارج م خ لو من حز ، لكن صورة المستودع وحدها قد تخ ذ أصلًا لا يعوض ق ن ن ت ة أ ف يمكن للأرش
اً. ي ون ان يع ق لة للتوز اب اء ق ز يداعها أصلاً. وقد لا تكون بعض الأج ب عدم إ ات وقيم سرية يج ان ي يل وحالة قاعدة الب غ التش
ها أو ظ وز حف يود، وأصول لا يج ب ق موج ظ ب لة للحف اب ر، مادة ق ش ظ والن لة للحف اب يب الأصول إلى: مادة ق رت ي ت غ ب ن ي

. روعة وابط مش ارج ض يعها خ توز

(Reproducible Builds) اء ن اتج للب ة الن ق 3.2 مطاب

اً ايت اً ب ايت ة ب ق واتج متطاب اء ن ش ن عادة إ نه إ أ اج ب ت ابل لإعادة الإن اء الق ن روع (Reproducible Builds) الب ف مش يعرّ
ة رات اللغ ي غ ، ومت رة إصدارات الاعتماديات ث ة المؤ ئ ي اصيل الب ف مل ت ها. وتش ات هات ذ ي ة والتوج ئ ي رة والب ف ي ر الش د توف عن

S11 .اء ن ه الب ري من ي يج ، والمسار الذ ي من ، والطابع الز ة المحلي

. ما لا لات محددة سها من مدخ ف ات ن ايت عادة توليد الب ، يمكن إ ات والإعدادات المعطاة ي رض : تحت الف ق طاب ه الت ت ب ث ما ي
رها، أو ش اتيح ن ة مف رعي ، أو ش ات ان ي يراد الب مكان است ار، أو إ ير ض م غ ن المترج ، أو أ ة من العيوب ي رمج لو الب ه: خ ت ب ث ي

. ن ي ت لف ت ن مخ ي ت ئ ان من ف رهان هما ب ن دامها. إ تصة استخ ة المخ ئ ول الهي ب ق

ات يكون ايت لاف الب ت ير المعمارية اخ ي غ صة أو ت م ترحيل المن لز ن يست ؛ حي ات ت ق الب تطاب ماً ب اء دائ ن عادة الب ة إ لي اب لا تقاس ق
ات رج لات والمخ اج إلى تعريف المدخ ، ويحت نسب ول (Behavioral Equivalence) أ ب ؤ السلوك المق كاف ار ت معي

. ي ائ ن ق ث نه تطاب أ ؤ السلوك ب ي وصف تكاف غ ب ن . لا ي ارات ب ت طأ والاخ وحدود الخ

(Provenance and SBOM) ة ي رمج ات الب أ ومكون ش 3.3 المن

ات وروابطها ي رمج ة (Software Package Data Exchange; SPDX) أساليب لوصف أصول الب تحدد مواصف
ات ق ات وطب قدم (Supply-chain Levels for Software Artifacts; SLSA 1.2) متطلب يصها. وت وتراخ
اً ي ائ لق ي ت ان ن يحصل الطرف الث هما أ م أي من لز . لا تست ة لف ت مان مخ ات ض درج اء ب ن أ الب ش رة ومن ف ي أ مصدر الش ش ع من ب ت لت

S12S13 . عيل أو المعالج ف هاز التوقيع أو الت لاك ج درة لامت على الحق أو الق
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(Shadow لّلة مادية مظ ه قد يقف أمام »اعت د الاستعداد، لكن ات دليل مهم عن ل الكامل للمكون السج
ارات ب ت موعة اخ ، مج ة مدمج هز تاح أج ، مف عيدة دمة ب يص خ م: ترخ دراج الحز ي ملف إ (Dependency« لم تكتب ف

ها. ن عي آت ب ش عف من قاط ض ، لا إحصاء لن ة ات ممكن لة على آلي ه أمث . وهذ ة ن دوَّ ير مُ ة غ لي ي غ ة تش لدى مورد، أو معرف

(Secure Software Update) ة ق اء الث ن 3.4 أمن التحديث وب

ديمة ها الق ات ونسخ اتيح إصدار التحديث اطر مف اً للحد من مخ هج يصمم (The Update Framework; TUF) من
ل هاية الأمر يظ ي ن تهاء. وف اتيح وتواريخ ان ة للمف لف ت ات مخ ة موقعة وصلاحي ي ات وصف ان ي دام ب استخ ، ب عة أو المصطن

S14 .اد لك العت ة لذ ق قواعد الث روطاً ب اد ما مش ديد على عت امج ج رن يل ب غ تش

ات ع حماية تحديث ع. قد تمن ي وق الت هة المصرح لها ب ر الج ي ي غ لاك حق ت ح وامت ع صحي ي وق لاك ت ن امت ي ز ب ي مي ا الت المهم هن
ه الحماية اوز هذ ي التعامل مع تج غ ب ن . لا ي رة ف ي هاز الش ، حتى لو حمل مالك الج ة ون ذ ير مأ ة غ ي رمج ة ب مة ملاحق سلي

ديل اد ب ار عت ي روع أو خ ابل للتحديث المش ق ق م تصريح من مالك الحقوق أو تصميم ساب «؛ يلز عادة ه »حل است بوصف
صالح.

(Trusting Trust) م ترج ي المُ ة ف ق 3.5 الث

رته (Reflections on Trusting Trust) كيف قد لا ي محاض سون (Ken Thompson) ف ن تومب هر كي أظ
يد ويلر ر ديف . وطوّ ك ها محل ش اج ت ن ت أدوات إ ا كان ذ ية إ ذ ي ف ن ة الت سخ هم ما تحمله الن رة وحدها لف ف ي ي فحص الش يكف
حص وع (Diverse Double-Compiling; DDC) لتف ن دوج مت ميع مز هج تج اً من (David A. Wheeler) لاحق

S16S19 . ات محددة ي رض ق ف مات مع المصادر المقصودة وف ق بعض المترج تطاب

ة ئ ز لة للتج اب لة ق « مسأ امج رن اء الب ن مكان ب ن »إ ح أ ه يوض . لكن ي رمج م ب ترج ة كل مُ اب عادة كت إ هة ب ة كل ج ا ليس مطالب هذ
ر ؛ وتواف صة م للمن ة المترج ؛ صلاحي ق هات التحق لاف ج ت ة الوصول إلى مصدرها؛ اخ ي مكان ؛ إ ظ الأدوات : حف ات مان إلى ض

اطر. اسب للمخ ق من رهان تحق ب

اهيمي والرموز ج المف موذ 4. الن
ة ومراحل اً أولي ها أصول اج ت ن من مسار إ دان مورد z. يتض ق اريو ف ن من سي ولة f ض ب ة مق ف ي دمة محددة s ووظ عرف خ ن
ل دائ ها ب عض ة أصلاً وب ة (Artifact Dependency Graph; ADG)، وقد تكون بعض الأصول مطلوب ق ت مش

. علي ج الف ت اً دون فحص المن ت ب ة اعتماد مث ود علاق . لا يعد وج ارية ي ت اخ

: ة رات الأساسي ي غ المت

ي ر أو واحد ف ها صف مت ي اريو z، ق ن ي السي لة ف ق روعة ومست ة v بصورة مش ر أصل أو حق أو قدرة أولي A(v,z): تواف

ج الحتمي المبسط. موذ الن
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ورها. ذ ماديات حتى ج ع الاعت ب ت عد ت اج r، ب ت ن عادة إ ها مسار إ ي يعتمد علي ة الت ات الأولي موعة المتطلب Anc(r): مج

. ات ميع الملف اح تج رد نج ، وليس مج ات مستوى السلامة والسلوك المطلوب رج لوغ المخ قل على ب V(r): حكم مست

. اق الساري ف ق الات أصوله وف اظ ب ف ره والاحت ش يل الطريق ون غ ة تش رعي قل على ش L(r): حكم مست

طته. ي خ ها ف ي وعد ب المسار لا الت اً ب ها عملي ات ب ث ي يمكن إ ف الت ائ موعة الوظ F(r): مج

: الصورة اصاً بكل مسار، ب اء، خ ن رط أولي للب ترح قياس ش ق ن

ح أو آمن أو اج امج ن رن ن الب اريو، وليس أ ن لك السي ي ذ احة ف ة مت اته الأولي ميع متطلب ت ج ا كان ذ ن P_r = 1 إ ي أ يعن
من ة f ض ف ي ود الوظ ق V(r) وL(r)، ووج لك إلى تحق وق ذ اج ف يحت اج العملي ف ت عادة الإن ي حكماً. أما اكتمال إ ون ان ق

رى. ل طرق أخ ش م ف ر مسار صالح رغ لة قد يتوف ق ديلة مست ح طرق ب ج ن دما ت F(r). عن

: قودة رية المف ذ ماديات الج ع عدد الاعت ال المصطن ي المث قيس ف ن

ات رة ملف داً من عش ي د تعق دال أش ب ابل للاست ير ق تاح واحد غ ق مف قد يكون عائ ن اقتصادي لها. ف ق لا وز ا عدد عوائ هذ
ة دون تعريف الأصول وحدودها. لف ت دمات مخ ن خ ي ارن رقم B_r وحده ب ق . ولا ن ق ائ ي دق ر ف عادة من مستودع آخ مست

ار السلامة ب ت اح لاخ من أول نج ه ز ة بوصف ف ي عادة الوظ من است ، يمكن دراسة ز ة ي ق ي ة حق ي من ات ز ان ي يحت ب ت ا أ ذ إ
ة حالات رب تهاء التج ل ان ح قب ج ن ي لم ت ار الحالات الت ب اب المورد؛ مع اعت ي علان غ ة إ عد لحظ ديلة ب ة ب ئ ي والاستعمال على ب
لط لك يخ ذ ، ف ة وظ ات المحف ة من عدد الملف ي وية وطن ة مئ سب ترح ن ق قوصة (Right-Censored). ولا ن ة من ب مراق

. عاً« واحداً اً مان ق ي »عائ ف انسة ويخ ير متج ات غ كمي

ة لات معروف اء مكرر من مدخ ن : ب ة ذ ف ة الأولى المن ي ة الحساب رب 5. التج

5.1 التصميم

من اعي ض ف اصطن ود معرّ رة لفحص وج ي ون صغ ايث ة ب ف ي ا ملف )analysis/demo_service.py( يحوي وظ ن أ ش ن أ
اً ولا علي اً ف ة حق ف ي ه الوظ قرر هذ طط. لا ت ة مخ ة ونسخ ي طق ف الطلب وراية من اتج يحوي معرّ ، مع ن ة موعة محلي مج

. ة ي ارج ات خ ان ي أي ب تتصل ب

P ​ =r ​A(v, z)
v∈Anc(r)

∏

B ​ =r ​(1 −
v∈Anc(r)

∑ A(v, z))
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، دمة رة الخ ف ي : ش ة ت اب اصر ث ة عن لاث ميع ث ة لتج اسي ي ة (zipfile) الق ب دم (analysis/reproduce.py) مكت يستخ
اً موحداً ي من عاً ز ا طاب ن رض ات وف ا أسماء الملف ن رز . وف ة عي اء المرج ن من الب مة ز ي ت ق ب ر، وملف يث ي طط JSON صغ ومخ
يهما ت ئ ز رة وتج اش ن مب ي ات الملف ايت ا ب ارن . ق ن صلي ف ن من ي ت ق ي مسارين مؤ مة ف ا الحز ن ي ن ، ثم ب ة ق ف ة مت ي ات وصف ان ي وب

. ارية ذ سلسلة توقيع تج ف ن ت أو ن رن ت ر الإن ماداً عب (SHA-256). لم نسحب اعت

ة علي ات الف رج 5.2 المخ

.2 : ة الواحدة ل العملي اً داخ ي لة مكان ق عدد المحاولات المست
.True : ايت ق على مستوى الب حالة التطاب

هما: ة لكل من ئ ز التج
.36c763c61b7114cffe473a230d5d583ca9accef14ff60bdebfab3d78747fdc52

هما. ا كلي از ت ير: اج ي صغ ي وسلب اب يج دمة إ ار خ ب ت اخ
مه ة حج رب لت التج جّ ؛ وس يت ب ث لاً للت اب اً ق ه تحديث ر بوصف ش ن ة ولم يُ ي اج ت ن مة إ قت ليس حز ة المؤ يج ت يف الن أرش

.data/toy_rebuild_verification.json ته ق سمّ ي ملف تحق ارين ف ب ت ة الاخ يج ت اء ون ن ي الب ت ئ ز وتج

اء ن ا الب ت ال، أعطت عملي ا المث ي هذ ليف ف غ لات ومعلومات الت تت المدخ ب دما ث : عن ة ق ي ها ض ة المسموح ب ة العلمي يج ت الن
ها ات رة ذ ف ي ان الش دمت المحاولت قد استخ ؛ ف ة الث هة ث ها ج ت من ق حق لة ت ق اج مست ت ن عادة إ طلق اسم إ سها. لا ن ف ة ن يج ت الن
صاً مات ورخ دم مترج رامج تستخ اج ب ت ن عادة إ ة إ لي اب ة ق رب ه التج ت هذ ب ث سها. ولا ت ف ة ن ئ ي ي الب ياسي ف ة الق م اللغ ومترج

. ايراً غ اداً مت ات وعت ب ومكت

ام واقعي ظ ذ على ن ف ن ل لم يُ ش ابط ف 5.3 ض

ق من سلامة الأصول اً، والتحق ن حق ي لت ق ن مست ي ت ئ ي اء على ب ن ذ الب ي ف ن : ت ة ة إلى مراحل لاحق ة الحاج رب ح حدود التج توض
ص. ار تحديث مرخ ب ت م، واخ قطاع مستودع الحز ار ان ب ت ار، واخ ب ت ة اخ ئ ي ل ب ة داخ يج ت ة سلوك الن ارن لامها، ومق ل است قب

. ج مدعاة ائ ت ، لا ن رحة ت ططات مق ه مخ هذ

اب المورد ي د غ ات عن رة المتطلب ج : اكتمال ش ة ي ان ة الث رب 6. التج

عة لات المصطن 6.1 المدخ

دمة رية مثل مصدر الخ ذ اً ج م أصول ، تض دة ا ملف data/reproduction_graph.json يصف 26 عق ن أ ش ن أ
م مملوك ات تعود إلى المورد مثل مترج ب متطلب ان م، إلى ج ة ومرآة حز اء محلي ن ططها وأداة ب ات ومخ ان ي وتصدير الب

. ة ق اقها من عقد ساب ق ت ة يمكن اش اتج ، وعقد ن ة ت اب ة ث ي رمج عيل وتوقيع وب ف مة تطوير وت وحز
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. ة علي قاط تحكم أو تعطل ف ف ن ، ولا تكش ة سعودي هز ف أج ، ولا صن ة ن ركة معي . لا تمثل ش ة لق ت خ ة مُ مي علي طة ت ري هي خ
اً أن ق ترض مسب ة يف رب ه التج ي هذ ؛ كل مسار ف ة كاملة لي ي غ ة تش ف ي اح وظ ن نج ي ر المكون الأولي وب ن تواف ي ا ب صلن ف

راقها. ت يمها أو اخ ي ق امج ت رن لا يحاول الب ، ف اة رى مستوف ارات والحقوق الأخ ب ت الاخ

: عة مسارات رب ات أ ان ي تعرف الب

اد من المورد.1.  عيل وتوقيع وعت ف روط ت ات وش ات وتكوين ان ي ة مع ب وظ ة محف لي ي غ ر صورة تش ش image_archive: ن
ة إلى2.  اف الإض ، ب ن ي مة تطوير أصلي م وحز ترج دام مُ استخ ة من مصدر متاح لكن ب سخ اء الن ن source_escrow: ب

. ة يل الأصلي غ ات التش متطلب
عيل والتوقيع3.  ف ات الت قى بعض متطلب ب ؛ ت ة م محلي أدوات وحز اء المصدر ب ن source_with_local_tools: ب

. اد الأصلي والعت
يص صالح4.  ، مع ترخ ة ترض ديلة مف ات ب مكون ميعه ب ة وتج ف ي ء من الوظ ز ير تصميم ج ي غ portable_minimum: ت

ق من الأصل. ي ف أض ائ روع ووظ وتوقيع محلي مش

روط ي ش ، بل حالت ن اريوهي ن مالات السي اح. لم نحدد احت ر مت ي د المورد غ اح ثم عن د المورد مت ا كل طريق عن حصن ف
. ن ي ت مي حت

ة علي ات الف رج 6.2 المخ

ة رب ج ق الت ورطري ذ اح: عدد الج ن المورد مت حي

ودة ق المف

ور ذ : الج ب ائ ن المورد غ حي

ودة ق المف
ي الحالة ة الإكمال ف صلاحي

ة ي ان الث
، من ة رض ت ف المف ائ الوظ

8

ة وظ روطةلا03الصورة المحف 8 مش

رة المودعة ف ي روطةلا05الش 8 مش

رة وأدوات ف ي الش
ة محلي

روطةلا03 8 مش

واة المحمولة ال00الن روط المث من ش 6نعم ض

قودة ات المف ة أسماء المتطلب رب لت التج جّ . وس ة لف ت ات مخ تج ة على من ي ق ي ارب حق ، لا 8 تج مات وي ق امج 8 ت رن ذ الب ف ن
د ن عدد العق أكد من أ لي يت ار داخ ب ت ح اخ ته data/closure_results.csv. نج ي ملف سمّ ات كل مسار ف رج ومخ

. ة ج المعلن ائ ت ه الن احة يساوي هذ ير المت رية غ ذ الج

لى قال إ ت ن الان ود، وأ اً من المز الت تستدعي أصول ة ما ز ي وصف اً ف ي ديلاً كاف يداع المصدر ليس ب ن إ تدل الأرقام على أ
: ات مادي ة رسم الاعت ق وية حساسة لطري ي ن ة ب يج ت ها ن ن . إ ة ن ف معي ائ واة محمولة قد يقلل الاعتماد ولكن على حساب وظ ن
قال أو أمان ت ة الإصلاح أو أوقات الان ير الحكم. ولم نقس تكلف غ ل، ت دائ هرت ب يرت العقد أو حقوق استعمالها أو ظ غ لو ت
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. عادة ة المست سخ الن

؟ ة رب ير لو أعيد تصميم التج غ ا يت 6.3 ماذ

ي بعض ف ت قد تخ ادرته، ف ل مغ لاً قب ق تاح تحديث صالحاً مست روط ومف ير مش يل غ غ ن تش ذ ن المورد يمنح إ ا أ ن ترض ا اف ذ إ
ص لها ير مرخ رة مصدرية غ ف ي ديل المحمول يتطلب ش ا كان الب ذ . وإ رة ف ي ي مسارات الصورة والش قودة ف العقد المف

عد مسار لن يُ ، ف ي مان ات الث ز ميع المي ة ج ف ي ار الوظ ا تطلب معي ذ . وإ ملة دو مكت ب ات ت رة الملف ج ن ش م أ ل رغ ش التعديل، يف ب
.» ي ئ ز نه »إحلال ج أ ه ب ن أمكن وصف سه، وإ ف ام ن ي المق احاً ف ج واة المحمولة ن الن

ا«. ة »استعدن ظ لف يه ب عن نه يحدد ما ن اً. إ ي حث لاً ب مي ن ليس تج ذ ول إ ب ار الق ق لمعي ي التصميم الدق

ء؟ ي اء كل ش ن عاد ب ا لا يُ : لماذ عد الاقتصادي 7. الب
اء ن عادة الب ار إ ي رار إلى تحليل خ اج الق . يحت ة كلف ت الت لغ ء مهما ب ي ة لكل ش اعة محلي اً إلى صن ج طريق موذ ليس الن

توحاً. اء أحدهما مف ق ب مة إ ي ديل (Replacement Option)، مع حساب ق راء ب ار ش ي (Rebuild Option) أو خ

مس عد خ ير المورد ب ي غ يد ت ض تعق ف خ لاك حق وأدوات تُ ة لامت ي اف ة إض ع اليوم تكلف ن تدف هة العامة أ ركة أو الج يمكن للش
. ة اهز سة ج اف ن دائل مت د ب راً وتوج امج قصي رن ا كان عمر الب ذ عة إ ف اوز المن تج ة قد ت كلف لك الت ، لكن ت وات سن

: ة ي تراع أرقام وطن ة دون اخ موعات من الكلف صل ست مج ترح ف ق ن

 .1، ق الإصدارات ي م، وتوث ، وتحديث مرايا حز صة ة مرخ ي رمج ين مصدر ومواد ب ز اء: تخ ن ة الب لي اب ظ ق ة حف كلف ت

. ارات دورية ب ت واخ
ديل محمول.2.  دام ب د استخ ة عن ن حسن لمهمة معي امج مُ رن اد أو ب ل الأداء عن عت از ن ود: ت ق صص المف خ ة الت كلف ت

 .3. ديدة ال أعطال ج دخ ير سلوكه دون إ ي غ ام قديم وت ظ هم ن : وقت مهندس قادر على ف ة ة المعرف كلف ت
صاح الملائم.4.  ات والإف ة التحديث ان يص وأساليب التوقيع المعتمدة وصي : تراخ ة ق وق والث ة الحق كلف ت

قال.5.  ت ي ومصروف الان اج ت ن ير إ أخ ة وت ق ة موث ف ي سارة وظ : خ دمة دال الخ ب و است ف أ وق ة الت كلف ت

ول.6.  ب راء مق ج ق إ اف العمل القديم وف يق ، وإ ، وتدريب ات ان ي ديد، وتحويل ب ام ج ظ راء ن ل الكامل: ش دي ة الب كلف ت

مة صورة ي ها، لا مع ق رمت ة ب ي ن ق لص من الت من التخ ها على التعديل مع ث قدرت اظ ب ف سسة للاحت عه المؤ ة ما تدف ارن در مق يج
د عائ ؛ ف ب ن لة للتج اب ة ق لي ب ق ة (Sunk Costs) عن تكاليف مست ارق صل التكاليف الغ ب ف قط. ويج ادم قديمة ف خ

. دٍ ير مج ج غ ت ة لاستمرار من ق لا يصبح حج مار الساب ث الاست
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ا ن عف أطروحت ي يض اريو الذ ن 7.1 السي

ر؛ ولا لال وقت قصي ارها خ ب ت اته واخ ان ي قل ب ؛ ويمكن ن ارية ات معي ان ي غ ب ركات بصي احاً من عدة ش ج مت ت ا كان المن ذ إ
ائه قد يهدر ن قل لإعادة ب ع مست اظ بمصن ف ن الاحت إ ؛ ف ة استمرار بصورة آمن ث ب حدَّ اً؛ ويُ ق صيصاً عمي ته تخ ف ي تطلب وظ ت
اً ايت امج القديم ب رن اعة الب عادة صن سسة على إ ي قدرة المؤ دال لا ف ب ي سهولة الاست ة ف ادة العملي ا تكون السي المال. وهن

اً. ايت ب

ترحة روتوكول الدراسة السعودية المق 8. ب

ة ة المطلوب ن 8.1 التصميم والعي

ل ها داخ ارية مصرح ب ب ت ير حساسة أو نسخ اخ دمات غ ار خ ي ت سسات على اخ ة مؤ ق ار الواقعي مواف ب ت يتطلب الاخ
كاء ات الذ ، مكون ة الاقتصادية ي ن ق دمات الت ، الخ ة ة الحكومي : الحوسب عة المحاور الأرب طة ب ب القطاعات السعودية المرت
عة ي اد وطب يد والاعتماد على العت عق ف بحسب الت ائ ف الوظ . تُصن ارية ة التج ة الرقمي ي ن ات الب تج ، وبعض من اعي الاصطن

. ودة ركة المز اسم الش اء ب ف اً من الاكت دل العقود ومدة العمر المتوقع، ب

ب ات المورد. يج ها دون حساب مة المصرح ب ه من الحز اج ت ن اء مقدار ما يستطيع إ ش ريق الإن قل عن ف ريق مست ر ف ب ت يخ
ات ان ي صولة وب رات مف ب ت دام مخ ، واستخ ة لي ي غ ة أو أسرار تش ي ق ي ن حق دمي ات مستخ ان ي ن إلى ب ي احث ع وصول الب من

. ة ة حي مة حرج ظ ن ارب على أ حث تج م. لا يتطلب الب هولة الهوية حيث يلز ة أو مج اعي اصطن

يل لة للتسج اب ة ق 8.2 أربع مراحل عملي

ططات اعتماد روعاً من مصدر ومخ لامه مش ه است ريق ما أمكن ظ المصدر والأصل. يحصي الف المرحلة الأولى: حف

وع الوصول. ه ممن قود وما هو معروف لكن ة ما هو مف دق ل ب ار. يُسج ب ت ات اخ ان ي م وب يص وصور وحز وتراخ

لات ل المدخ ظ بسج ف ، ويحت لك ر ذ ا تعذ ن لماذ ي ة أو يب لي ي غ ة تش اء نسخ ش ن ريق إ اء. يحاول الف ن اج الب ت ن عادة إ : إ ة ي ان الث
اء. ن عادة الب ة إ لي اب اق ق ف خ ات المتوقعة من إ لاف ت ز الاخ ة يمي لف ت ج مخ ائ ت ود ن د وج . عن ات ئ ز والأوامر ونسخ الأدوات والتج

ة ف ي اعي أو تعديل وظ لل اصطن صلاح خ إ ريق ب كلف الف ، يُ ارية ب ت ة اخ ئ ي ي ب اً. ف ق ارة مسب ت ة مخ كلة آمن صلاح مش : إ ة الث الث

امل. رهان أمان ش نه ب أ ارات ب ب ت ور الاخ وز وصف عب . لا يج ل المحاولة ة قب ت اب ارات ث ب ت موعة اخ دم مج ستخ ، وتُ ة ق ي ض

ل ها. يُسج ديلة مصرح ب صة ب ارة على من ت ة المخ ف الأساسي ائ يل الوظ غ ريق تش . يحاول الف ة ة محوري ف ي ل وظ ق : ن عة الراب

ج على ائ ت . تحسب الن ة وق ة قياس موث هز ر أج د تواف ة عن ة والطاق كلف ي الكمون والت روق ف ولها والف ب ج ق ائ ت عددها ون
. انسة ف متج ائ ميع الوظ ن ج أ ي واحد يوهم ب ر وطن ش ي صورة مؤ دمة لا ف مستوى الخ
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يسه؟ ق ي لا ن يسه وما الذ ق ي ن 8.3 ما الذ

من إلى أول اء صالح، الز ن ة إلى أول ب رب دء التج من من ب ل، الز ش ب الف اح الإعادة وسب : نج رحة ت ة المق ات الأولي رج المخ
ة ، وتكلف علي ري الف ش هد الب ، الج ة ة المطلوب ي ون ان روط الق ، الش ارات ب ت ت الاخ از ت ي اج ف الت ائ ول، عدد الوظ ب إصلاح مق

ي هائ عادة لا ن من است تراع ز اً من اخ دل صلة ب ف حالة من رة الرصد ب ت من ف ة ض رب كمال التج ل إ ش ل ف ها. يُسج ات مكون المسار ب
مقدر.

اري ديل معي ؛ ب ة ف رش لات مؤ غ اء ومش ن م ب ود مصدر مع حز ؛ وج ية ذ ي ف ن ود صورة ت ود مصدر وحده؛ وج : وج ات ن ارِ المق
ماً إلى أسهل هب دائ رق تذ ل الف ض ار حتى لا تكون أف ي ت ة الاخ ي ف ب تحديد كي صائصها، ويج ل خ تداخ . قد ت اهز ج

. ات تج المن

ن ، والمكوّ ر مهارة ريق أكث قد يكون الف اح. ف ج ت الن ب ة سب ف ن الأرش اء أ ن عادة الب اح إ ت نج ب : لا يث ب ر السب ي ل محاذ حلي ت

ية ذ ي ف ن ة ت ارن ، ومق ارب متكررة ، وتج ق يف مسب اج إلى تصن حت اً. سن ق اً مسب عاون ، والمورد مت ق أحدث ائ بسط، والوث أ
قط. اطات ف ب ة الارت ، تصف الورق ي ب تصميم سب ات ب ان ي ا لم تسمح الب ذ . إ حة واض

ي ريب روع تج ض مش روط توقف أو رف 8.4 ش

يص، أو لا ترخ نّع، أو الحصول على أصول ب تاح توقيع مص اوز مف ، أو تج ي اج ت ام ان ظ ار إلى تعطيل ن ب ت اج الاخ ا احت ذ إ
ون محدود. راء مأذ ج محاكاة أو إ دالها ب ب . يمكن است طوة لك الخ عاد ت ب ب است ، يج ة حساسة لي ي غ ريطة تش مع خ ج

ها. ن يحمي ترض أ ي يف مان السلامة أو الحقوق الت راق ض ت اج لا يستحق اخ ت عادة الإن لال إ ق است ف

ة ي درة الوطن ة مسارات للق لاث راف 2035: ث 9. استش
ارات يمكن ش إ طة ب ب ة (Conditional Scenarios) مرت رطي وهات ش اري ن ها سي ن ؛ إ ة ه ليست توقعات محسوب هذ

رصدها.

راء، لكن ق الش ائ ات وث ات وملف ي رمج توسع المستودعات وصور الب اء. ت ش لة لإعادة الإن اب ر ق ي صول غ رة أ المسار الأول: وف

ة ئ ي ظ المصدر دون ب ي تحف ي العقود الت طر ف ارج المورد. تكون علامات الخ ة خ اء نسخ ن ة لب علي ارات ف ب ت رى اخ ج لا تُ
ها. ديدة من ة ج قل إصدار نسخ ريق مست ي لا يعرف ف رامج الت ي الب ار، وف ب ت صالحة أو أدوات اخ

لك ما ي ذ ما ف ريه، ب ت اعة كل ما تش عادة صن هات إ . تحاول ج ة ي ائ ق ت اءة ان لا كف اء المحلي ب ن م الب عمي : ت ي ان المسار الث
ها. ت ررها أهمي ب اريع لا ت عة على مش رة موز ب راً وخ ي أخ ة وت ان لق تكاليف صي تخ ، ف ة قوية سة دولي اف ص من من ريه أرخ ت تش

قال. ت ي معدلات الإصلاح أو سهولة الان ة دون تحسن ف لالي ق ة الاست اع تكلف ف ا ارت العلامة الحاسمة هن

ات مدروسة من ئ اج ف ت ن عادة إ ي إ ة ف ركات ومعامل محلي صص ش تخ . ت ث وري لة للت اب ة الق ان صاد الصي ت : اق الث المسار الث
ق حقوق ي ، وتوث ار السلوك ب ت رات اخ ب ت ، ومخ هات عادة الواج ، واست ات ايت ق الب ، وتحق رات ف ي ، وأدوات ترحيل الش ات تج المن
ي عدد حص، لا ف لة للف اب ة وصادرات ق ان يرادات صي ي إ لة وف ق اء مست ن عادة ب ات إ ات عملي ب ث ي إ اح ف ج التعديل. يكون الن
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. ة طط المعلن الخ

ارات للمرصد ش 9.1 ست إ

 .1. طط استمرارية ت خ ي أعلن اريع الت اً، وليس عدد المش علي رة ف ب ت ف المخ ائ ة الوظ سب ن
 .2. ج ت ، حسب نوع المن لة ق رق مست ن ف ي اء ب ن عادة الب ي إ ل ف ش اح والف ج معدلات الن
 .3. ارية ب ت ة اخ درة على تحديث نسخ ي الق رها ف ث ة للمورد وأ علي قطاع الدعم الف مدة ان
 .4. روعة يل بصورة مش غ لة لإعادة التش اب اء ق ن ة ب ئ ي ة وب م حديث ملك لها مرآة حز ي يُ ات الت تج حصة المن
 .5. ة ض فّ  ف مخ ائ ة وظ ديد، مع محاسب ديل ج راء ب ش ة ب ارن علي مق قل الف ة الن رق تكلف ف
رية6.  ب ت ارات مخ ب ت رد اخ ق والإصلاح، لا مج قل والتحق ة الن لي اب دمات ق ابل خ عون مق ات سعودية لها عملاء يدف تج من

. ورة ش من

ة والتعميم 10. حدود الصلاحي

: رة ي ة حدود كب ا العمل ست ل لدى هذ تظ

؛1.  سسات سعودية قل مؤ اء أو ن ن راء أو ب ات ش ات معتمدة من عملي ن ا عي : ليس لدين ة ي اج ت ة الإن ات السعودي ان ي اب الب ي غ
ها. ها أو قوت ت اش ت هش ب ث ر أ ش ن المؤ وز القول إ لك لا يج لذ

تركة2.  ق إصدارات وأعطال مش ارية ودورات وتواف ي ت روط اخ ة قد تحتوي على ش ات الواقعي عي ب : الت رة ج ط الش سي ب ت
. لة ق ات مست ق ت سطة مع مش ة مب روط أولي رة ش ج ذ ش ف ج المن موذ ؛ الن دة يص معق م ترخ ونظ

رة3.  ي ارات العرض صغ ب ت . اخ ة ج المطلوب ائ ت دي الن امج آمن أو يؤ رن ن الب ي أ اء لا يعن ن ات ب ر متطلب : تواف هار السلامة ظ إ
. داً ج

ا4ً.  ي ون ان ماً ق ي ي ق ر ت نُج ؛ لم  ة ت اب ة ث ي رمج تاح أو ب وظ أو مف ون أو العقود استعمال مصدر محف ان ع الق : قد يمن وق ن الحق اي ب ت
. ن ج معي ت لمن

طاء.5.  من التدريب ولا اتساع مساحة الأخ رة المهندس ولا ز ب رة مقدار خ ج قيس الش : لا ت ة ي من ة الض كلة المعرف مش
ه لا6.  اً لكن ي يج رات ح است نج ؛ قد يكون أ ة لف ت ات مخ ايت ر ب اد آخ دمة إلى عت قل خ ج ن ت : ين رة ات عن الهج ت اي اء الب ن لاف ب ت اخ

ة (SHA-256) وحده. ق ار مطاب ب ت ي اخ هر ف يظ

ان ت رب ات وتج اهيم وتعريف نه مف «. إ عادة ة است لي اب هادة ق « ولا »ش ة ادة سعودي ر سي ش ج »مؤ موذ وعليه لا نسمي الن
ترح. امج بحث واقعي مق رن ان مع ب رت ي صغ
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يد الأطروحة ن ف ارات ت ب ت 11. اخ

اعاً: ن ق علها أقل إ ن نحدد ما يج ب أ ، يج ة ة علمي اف لكي تكون الإض

عادة م من إ تظ كل من ش ة ب أمان أسرع وأقل تكلف لها ب ي غ ديدة وتش دائل ج راء ب لة ش ق دمة مست ا استطاع مقدمو خ ذ إ
. ات المدروسة ئ اء على الف ن قدرات الب هات ب اظ الج ف مة العامة لاحت ي عف الق اء الأصل، ستض ن ب

رامج وقوة رق وبساطة الب رة الف ب عد حساب خ ية ب ؤ ب ن يف قدرة ت اء لا تض ن اظ بسلسلة الب ف ارات الاحت ب ت ن اخ هر أ ا ظ ذ إ
قل. ياس مهم مست « مق اج ت عادة الإن ن »حد إ أ ب تعديل الادعاء ب المورد، يج

ر ي واة المحمولة غ ج الن موذ سيكون ن ، ف وية صائص حي سارة حقوق أو خ « دون خ ة ة أساسي ف ي ر تحديد »وظ ا تعذ ذ إ
. ذ ي ف ن لاً للت اب دمة حتى لو كان ق لك الخ اسب لت من

ه اؤ ق ب وز إ لا يج ص، ف وق ومرخ ديل موث ب وراً ب داله ف ب نه حصري يمكن است أ اه ب ن ماداً وصف ن اعت ة أ ي ن ق تت أدلة ت ب ث ا أ ذ إ
ي الرسم. عاً« ف اً مان ق »عائ

ل من ض ة العام أف دسي ظ القدرات الهن قد يصبح حف ، ف اءة كف دل ب ب رة وتست ات أعمار قصي رامج ذ م الب ت معظ ا كان ذ وإ
. ادم بسرعة ق ت ات ت تج اء من ن ات ب ظ وصف حف

ل ب ة ق ي يج رات ير الاست ي غ ا إلى ت طرن ي ستض ة الت يج ت ن نسأل عن الن : أ ة لق تراح ريادي ودعوى مغ ن اق ي رق ب ا يكمن الف وهن
. ارات ها الملي ن نصرف علي أ

ة ة المصاحب ي حث اج والمواد الب ت عادة الإن روتوكول إ 12. ب

: طوطة ها المخ صف ة كما ت ة الأصلي رب ج ات الت ة ملف ي ن ب

مونالملف وصف حدودهالمض

analysis/demo_service.pyالكامل ها معلن ب طق عة من دمة مصطن ةخ ي ق ي اً حق وق ات أو عملاء أو حق ان ي من ب تض لا ت

analysis/reproduce.pyات عي ب رة الت ج ن وفحص ش ي مة مرت اء الحز ش ن ار إ ب ت قطاخ ياسي ف يعتمد على Python الق

data/reproduction_graph.jsonن ي ار حالت ب ت عة مسارات واخ رب دة وأ ا26ً عق عاً سعودي ها لا تمثل واق ة مصرح ب الي ي لات خ مدخ

data/closure_results.csvماديات قد الاعت ب ف صلة وسب ات مف رج ة مخ ي مان ةث مالي ان احت لا أوز ة ب ي حالات حساب

data/toy_rebuild_verification.jsonارين ب ت ة الاخ يج ت اء ون ن ا الب ت ئ ز مة وتج م الحز سساتحج لاً متعدد المؤ ق اً مست ق فحص محلي وليس تحق

analysis/README.mdق ات وطرق التحق تراض ذ والاف ي ف ن طوات الت ةخ لي ي غ ات تش ان ي اتيح أو ب ر مف ش لا ين
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)closure_results.csv( ي مان دول الحالات الث ة ج ي حث مة المواد الب م حز : تض عة ه الطب احة مع هذ المواد المت

ائع تر الوق ل المصادر )source_register.csv(، ودف ، وسج ق ف الأدلة المرف رج من مصن المستخ
يل. ز ن ر رابط الت صلة عب ف ة (PDF) من غ ة بصي سق ة المن ي حث ة الب سخ تاح الن )news_casebook.md(. وت

يل الأمر python3 analysis/reproduce.py من مسار العمل، غ تش ة ب ة الأصلي رب راء التج ج طوطة إ تصف المخ
(Python) ة ب ارج مكت ة خ ي رمج ماديات ب راء الموصوف اعت ترض الإج ي (CSV) و(JSON). ولا يف اتج ة ن ارن ثم مق
دها ؛ وعن ة الث ة ث ئ ي مة لدى ب ي ملف الحز اً ف لاف ت سير (ZIP) أو (Python) اخ ف لاف إصدار ت ت ف اخ . وقد يكش ة اسي ي الق

ها. ات كرة ذ ل الف ش اج ف ت ن ل است ة كاملاً قب ئ ي م توصيف الب يلز

قط، ق ف ة التحق يج ت ظ ن حف ؛ تُ ة اهز رامج ج ورة كب ش ير من ة غ ت ق ل الأدلة المؤ ت داخ ئ ش ن ي أ يف الت ات الأرش ل ملف تظ
. امج رن يل الب غ د تش دداً عن مة مج ع الحز وتُصن

ة ي حث لاصة الب 13. الخ

ظ رهم قدرة على حف يل وأكث غ ل من يعيد التش ض قد يكون المورد أف «؛ ف الموردين ق ب ث لا ن ب أ ة ليست »يج ة الورق يج ت ن
ذ ي ف ن ز عن ت رته أو يعج ب ي خ ف ت ادم أدواته أو تخ ق ت ذ قد ت ء«؛ إ ي توح حل لكل ش تكار. وهي ليست »المصدر المف الاب

. دة ف لها حقوق معق ائ وظ

سسة . يمكن لمؤ ة ف ي اء وظ حي ة على إ دسي درة الهن صال عن الق ف لة للان اب ة ق مي ة الرق ن الملكي ر تحديداً هي أ ة الأكث يج ت الن
ظ بطريق ف ن تحت رة أ ي هة صغ ، ويمكن لج ة ف ي وظ ر يربطها ب ب ت روع ومخ ظ بطريق مش ف مادة كاملة ولا تحت ظ ب ف ن تحت أ

. ها المادية ودات آلة موج م ض عال رغ إصلاح ف

قد عدد محدود من ن ف ، وأ ة ة معروف ئ ي ي ب اً ف ايت اً ب ايت ن ب ي مة واحدة مرت اء حز ن مكان ب ان إ رت ي ان الصغ ت رب تت التج ب ث أ
ا ا كان توسيع هذ ذ . أما ما إ ة وظ ة المواد محف ي ق يت ب ق ن ب اعي يقطع مسارات وإ ماديات اصطن ج اعت موذ ي ن ور ف ذ الج

ة رب ج اج ت حت ة ت ي رض ه ف هذ ، ف ة ان لال والصي ق من والاست ة والز كلف ي الت اً ف ي ق ي داً حق ق عائ دمات سعودية يحق دأ إلى خ المب
. لة ق مست

ن ام أ ظ ا يستطيع ن لة للامتحان عمّ اب ة ق : معرف ادة عار السي ا ما هو أعمق من ش ، سيكون لدين ة رب لك التج ريت ت أُج ا  ذ إ
. ق ف ا أخ ذ من إ ع الث همها من سيدف ة وحقوق وسلامة يف كلف ت ، وب هاز عه، وعلى أي ج رى، ومن يستطيع صن عه مرة أخ يصن

ع ب ت ارات الت ش ة وإ ع الأصلي المراج
ل المصادر ي سج هاد ف رعات الاستش ف ر والأحداث وحدود الاستدلال وت ش اصيل المصادر وتواريخ الن ف مع ت ج تُ

لة اب ات المق هر المعرف . وتظ مة الأدلة من حز ائع )news_casebook.md( ض تر الوق )source_register.csv( ودف

ا: هن
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https://isafwan.com/media/reproduction-boundary/m03-evidence.zip


 .1Voyager 1 Resumes Sending Engineering :(NASA) اء ض وية والف ة للملاحة الج ي S01 الإدارة الوطن

ريل 2024. ب Updates to Earth، 22 أ

 .2Voyager 1 Resumes Sending Science :(NASA) اء ض وية والف ة للملاحة الج ي S02 الإدارة الوطن

Data from Two Instruments، 22 مايو 2024.

يو3.  S03 (VanMoof Bankruptcy Trustees): Fourth Public Bankruptcy Report, 6 يون

يل 17 يوليو 2023. 2024، تسج

ق Bikey، يوليو 4.2023.  ي ة لتطب حة الأصلي S04 (Cowboy SA): الصف

، يوليو 5.2024.  ي عاف امج الت رن ة وب اف الملكي ن ئ ان است ي S05 (VanMoof): ب

راير 6.2024.  ب S06 (VanMoof): VanMoof Archives for Legacy Models, 27 ف

ادات 7.2026.  رش S07 (VanMoof): What's Happening with 2G Network Shutdown، إ

ركة أمام المحكمة8.  لاس الش ف ي ملف إ ن ف ة المالكي معي ان ج ي S08 (Fisker Owners Association): ب

اء ن ث ر أ اش تح المب ب للف ادم الملف لم يستج هرس، لكن خ ان الأصلي مف ي ، 26 يوليو 2024، ص 2. نص الب ة الأمريكي
. ي هائ ق الن التحق

ق الرسمي9.  ي نه التطب أ ق OceanLink Pro، الموصوف ب ي ة لتطب حة الأصلي S09 (.Undercurrent Inc): الصف

.(Fisker Owners Association) ة معي اء ج لأعض
ر 10.2024.  وب ي 11 أكت لاس (Fisker) ف ف طة إ ر اعتماد خ ب S10 (Reuters): خ

 .11. ق اء المتطاب ن ي للب ن S11 (Reproducible Builds): Definitions، التعريف الف

ر 12.2025.  مب وف ي 24 ن S12 (SLSA): SLSA Specification Version 1.2، المعتمدة ف

يصها.13.  ات وتراخ ي رمج ات الب مة مكون ائ S13 (SPDX): Specifications, ق

 .14. ات ي رمج S14 (The Update Framework): Overview, أمان تحديث الب

ظ طويل الأمد.15.  S15 (Software Heritage): FAQ، أهداف الحف

 .16.Reflections on Trusting Trust, 1984 :(Ken Thompson) سون ن تومب S16 كي

 .17Government Cloud Software :(Digital Government Authority) ة ة الحكومة الرقمي ئ S17 هي

.(GPaaS) Repository

 .18Free and Open-Source :(Real Estate General Authority) ار ة العامة للعق ئ S18 الهي

. ة رخ ير مؤ ة غ ة رسمي سسي حة مؤ Government Software، صف

 .19Fully Countering Trusting Trust through Diverse :(David A. Wheeler) يد ويلر S19 ديف

.Double-Compiling, 2010
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https://science.nasa.gov/blogs/voyager/2024/04/22/nasas-voyager-1-resumes-sending-engineering-updates-to-earth/
https://science.nasa.gov/blogs/voyager/2024/05/22/voyager-1-resumes-sending-science-data-from-two-instruments/
https://www.hvglaw.nl/wp-content/uploads/Fourth-public-bankruptcy-report-VanMoof-English-translation-1.pdf
https://apps.apple.com/us/app/bikey-app/id6451117309
https://www.vanmoof.com/news/en-GB/239478-the-new-vanmoof-offers-1000-discount-to-customers-whose-bikes-were-not-delivered-by-old-company/
https://www.vanmoof.com/news/en-GB/235114-vanmoof-opens-up-the-vanmoof-archives-publicly-available-repair-manuals-and-technical-drawings-for-legacy-models/
https://help.vanmoof.com/hc/en-us/articles/33529558229021-2G-Network-Shutdown-FAQ
https://veritaglobal.net/fisker/document/2411390240726000000000017
https://apps.apple.com/us/app/oceanlink-pro/id6746175379
https://www.reuters.com/legal/fisker-bankruptcy-plan-approved-after-deal-vehicle-tech-support-2024-10-11/
https://reproducible-builds.org/docs/definition/
https://slsa.dev/spec/v1.2/
https://spdx.dev/use/specifications/
https://theupdateframework.io/docs/overview/
https://www.softwareheritage.org/software-heritage-faq/
https://doi.org/10.1145/358198.358210
https://dga.gov.sa/en/programs/GPaas
https://rega.gov.sa/en/rega/digital-transformation/free-and-open-source-government-software/
https://arxiv.org/abs/1004.5534


رك إلى مهندس ب سب أي حوار مف ، ولم ين ورة ش كار المن ة للأف سوب يصات من دم النص تلخ : استخ اسات ب ت ة على الاق ملاحظ

ميع لة لج ق ة مست ي ن ق عة ت ه مراج ق بوصف ي حة تطب ي أو صف م أي تصريح من طرف معن دّ ق . لم يُ احث أو راكب أو ب
. ف ائ الوظ
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