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当中心沉默，谁有权说“可以”？

一个无需全程联网也能继续运转的国家：无需即
时许可的现金，以及可在断网前预先分配的权力
The State That Can Authorize Without Calling Home: Bounded Authority, Offline Transactions, and Saudi

Digital Government
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导语： 西班牙和葡萄牙大片地区停电的那一天，一个人可能带着银行卡、智能手机和足够的余额，却无
法完成一笔简单的购买。消失的不是钱，而是让远方机构说“可以”的通道。本文向沙特数字国家提出一

个新问题：哪些决定的作出权可以预先交给用户、设备或工作人员，哪些决定必须等到与中心建立可靠
连接？

编辑说明： 西班牙、英国图书馆和欧洲相关进展均依据注明日期的已发布来源。所谓“断网前分配

权限”及其操作卡片属于研究提案，并非对沙特现有系统的描述。随文实验只探索 25 个有限的合
成计算状态，既不测量沙特的实际表现，也不估计攻击发生风险。

1. 纸张比光更快的那一小时
2025 年 4 月 28 日星期一中午 12:33，伊比利亚半岛（Iberian Peninsula）发生大范围停电。许多通信中

断，电子支付无法完成，一批自动取款机停止工作，人们手里的纸币却仍可用于交易。我们无须虚构收
银台前的场景。西班牙银行（Banco de España）在 2026 年发布的回顾中描述了：常用支付手段中断后，

食品和药品等必需品更难购买；一些取款机虽然内部已有现金，却因断电或断网无法出钞。S01
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这里有一个无需修辞装饰的反差：纸币这个常被某些创新话语送进经济博物馆的发明，是少数不会先询

问服务器（Server）“我能不能工作”的东西。它的优势并不来自更快的处理器，而在于：灯熄灭之前，按

其面额完成支付的权力就已经随纸币一起交到了持有人手中。

这并非对一切旧事物的浪漫赞颂。没有足够现金的人无法受益于这种独立性；一些装有现金的取款机照
样停摆；交易还需要电力、安全、供应、卖方和买方。西班牙银行还记录到，停电期间取款量骤降，服

务恢复后随即回升，而为取款机重新补充现金需要后勤投入。S01 纸币不是魔杖，它只是一个有限的例
子：某项权利已经预先配置，使用时无须每次重新申请许可。

欧洲中央银行（European Central Bank；ECB）发表的研究为这次事件提供了量化观察。按其所评述研

究采用的比较方法，受影响地区的线下银行卡支出下降约 41%—42%，西班牙电子商务下降约 54%。凯
克萨银行研究部（CaixaBank Research）的数据则显示，停电当天估算的消费支出较比较基线下降约

34%，随后两天的反弹弥补了大部分延迟。这些估算受各自数据来源和样本范围约束，不能代表每笔交
易或每个人。S02S04

供电恢复后，不同支付方式逐步回归。4 月 29 日上午，西班牙银行表示，大额支付系统已正常运行，零

售支付也已恢复，但部分网点和取款机仍有少量问题。S05 这些差异说明，“支付中断”一句话掩盖了基础
设施、功能和地点的多个层次。不过，本文要追问的还不是这个问题。

更奇怪的问题是：为什么一张纸可以在没有即时授权的情况下完成完整的经济行为，而一款掌握用户身

份、余额和信用记录的应用，却不能在听不到远方回应时采取行动？

2. 消失的不只是连接，还有许可
我们通常把中断视为信息传输问题。网络（Network）像邮政系统一样，在各方之间搬运消息。但现代国

家机构不只用它传输数据，也用它传输权力：允许付款、验证身份、确认某项权利没有被使用两次，或

核实某项授权是否在一分钟前已被撤销。

因此，“在线”与“离线”的区分已经不够。设备可以保留一份文件副本，却无权在文件被撤销后判断其仍

然有效；工作人员可以知道申请已经送达，却没有批准权；银行可以保存付款指令，同时有充分理由拒
绝在结算前把它称为已经到达收款人的资金。

所以，每项沙特数字服务不应只回答一个问题：它能否**离线（Offline）**运行。问题应由四个动词构

成：我们能够知道什么？能够接收什么？可以承诺什么？依法有权最终完成什么？

这些行为的风险截然不同。本地工作人员可以登记一份新的证明申请，并开具确认临时收件的回执。但

要完成某项唯一财产的转移、发放不得重复领取的权益，或作出后果难以逆转的决定，可能需要中央登

记簿的实时信息和明确的法定权限。申请能在离线时流转是一回事；未经核验就产生最终权利是另一回
事。
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本文提出的设计理念是有界本地权限（Bounded Local Authority）：明确获授权一方可在本地完成何种行

为、时间与数量上限、可核验的证据、必须停止或转交的条件，以及恢复连接后如何审查后果。中断不
会赋予任何人原本没有的新权力；它只会暴露出，某项具体权力是否已经在中断前以合法且安全的方式

分配出去。

3. 五扇门，而非一把钥匙
以下是分析层级，并非沙特已经采用的技术标准：

层级 低连接或无连接时可做什么 决定行为安全性的条件 不得声称什么

查看（Observe） 显示本地保存的信息或许可
副本

签名有效、来源明确、签发时间
与有效期明确

登记信息没有在片刻前改变或撤销

接收（Receive） 收集申请并在本地记录提交
时间

临时回执、防篡改、说明申请后
续去向

申请已获最终批准或权利已经成立

预留（Reserve） 使用其他地点无法支用的预
分配额度

本地额度相互隔离、存在上限、
防止重复使用

额度足够覆盖所有请求，或能在地区
之间即时转移

有限执行

（Execute）

完成符合预先明确授权的行
为

身份、权限与完整性核验，审计
记录和测试

每项服务都适合脱离中心完成

转交（Refer） 暂停不可逆决定，并向受益
人说明原因

接收通道持续可用，或存在其他
援助路径

延期等于完成，或延期没有人的代价

拟议本地权限的概念阶梯
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图 1——断网时授权工作的拟议概念阶梯。它不代表任何沙特系统的实际权限；每项功能仍需明确授权
依据、保密与隐私边界，并接受安全和运行核验。

这项取舍无法靠“让应用支持离线”解决。应用可能能够运行并显示数据，却无法得知远方是否有人使用

了同一项权利；它也可能接收两份相互冲突的申请，把冲突留待以后解决。对某些事务而言这很合适，
对另一些事务却可能造成灾难。界面能够离线工作，不等于机构能够在离线时作出有效决定。

4. 数学对“可以”知道多少？
在分布式系统（Distributed Systems）中，两方无法交换消息时，有时很难维持一项实时共享事实。但这

不意味着“一切都需要中心”。是否需要协调，取决于操作的含义。

约瑟夫·赫勒斯坦（Joseph M. Hellerstein）与彼得·阿尔瓦罗（Peter Alvaro）通过“一致性即逻辑单调
性”（Consistency as Logical Monotonicity；CALM）解释了这一点。简要地说，有些操作只是增加事实，

后来收到的信息不会推翻先前决定的有效性，因此某些形式可以在没有持续协调的情况下执行。另一些
操作则依赖于证明某件事没有在别处发生、某项权利具有排他性，或当前看到的是最新撤销状态；这些

问题比单纯汇集信息困难得多。S08

设想两份现场笔记，分别记录两名技术人员走访过的地点：若两人各自增加独立记录，稍后可按明确政
策合并。再设想库存里只有一件商品，而两个销售点都认为它“仍然有货”。事后成功合并两份记录，并

不会凭空补回第二件商品。

这正是无冲突复制数据类型（Conflict-Free Replicated Data Types；CRDT）受到关注的背景。在特定条件

下，这类结构能保证不同副本交换更新后收敛。但它不会自动让每项商业或行政操作变得安全。彼得·
贝利斯（Peter Bailis）等人关于避免协调（Coordination Avoidance）的研究，明确区分了状态收敛与维

护应用不变量（Application Invariants）。两个副本最终可能一致记录“同一项权益被领取了两次”；记录

达成一致，并不能修复已经发生的损害。S09S10

由此得到一个比“永远在线”或“永远离线”更深的原则：分配那些能够自行保持正确条件的行为；对需要

全局知识的行为，以授权边界或延后审查加以约束；无法安全保证的行为就应停止。

5. 25 种可能性的实验室：两个地点拥有同一项权利时
我们可以用一个小测试检验这一想法。它不是对国家的预测，而是对授权逻辑的明确计算检查。程序穷
举了两个互不通信的虚拟地点 A 与 B 的 25 种请求组合。每个地点的请求数可以是 0 至 4，两地可用的共

同权利总量只有三个合成单位。

我们测试了五项策略：

1. 中央停止（Central Stop）： 没有连接时，不最终完成任何权益。

2. 临时接收（Provisional Intake）： 可以记录意向并发出临时回执，但不最终发放权益。
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3. 分割授权（Escrow Allocation）： A 预先获得一个单位的权利，B 获得两个单位；协调恢复前，任何

一方都不得使用另一方的额度。

4. 反向分割授权： A 获得两个单位，B 获得一个单位，用来检验额度分配方式的影响。

5. 盲目本地提交（Blind Local Commit）： 每个地点都看到完整的旧全局余额，并据此在本地批准。此

策略被故意设计得很差，用于暴露错误。

这个有限例子的确切结果是：第五项策略在 25 种状态中的 13 种突破了共同权利上限。分割授权则在所

有状态中都遵守上限，前提是授权在本地得到诚实执行，且未被伪造或复制；但把所有状态的差额相
加，固定分配方式少完成了十个在联网条件下本可安全完成的单位。这些数字只是对人为构造模型状态

的数学计数，不是发生概率，也不是任何真实机构的结果。

本地授权与预分配取舍的合成计算检查

图 2——左图显示盲目批准时各状态超出上限的单位数，右图显示固定按（1，2）分配时，相对于具备
完整中央信息而错失的安全执行机会数。图中颜色只对应模型计算。

当 A 请求三个单位而 B 没有请求时，分割设计只允许 A 完成一个单位，尽管另一端仍有两个未使用单
位。这就是预先分配权限的成本：我们可能保住权益安全，却失去断网后转移额度的灵活性。反过来，

如果告诉每一方“你都可以使用全部余额”，就会因为错误的加法制造出额外权利。

更具迷惑性的是签名凭证问题。两个分支可能都拿到一个具有有效密码学签名的数字令牌（Digital

Token），并各自在本地成功验证签名。但若同一令牌可被复制，又没有强有力的机制阻止它在两个隔离

地点重复兑换，那么签名只证明其来源，无法证明它没有被使用两次。科学附文给出了这一情形的独立
计算示例，也说明更强保证需要受保护硬件、边界设计、密钥管理和防重放措施。我们并未实现真实支

付系统。
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这就是授权与复制消息之间的区别：仅让所有人都知道“可以”是什么意思还不够；不能让一个“可以”仅

因电话沉默就变成两个。

6. 从纸币到尚未发行的欧元
这个问题已经进入未来主权货币研究。2023 年 5 月，国际清算银行（Bank for International Settlements；
BIS）创新中心在“北极星项目”（Project Polaris）下发布离线数字支付手册，同年 10 月又发布了更深入

的技术指南。项目强调，这不是简单地把钱包切到飞行模式：价值的持有方式、防止双重支付、安全硬
件、隐私、金额限制和重新联网方式，都会影响能否实施。S06S07

在欧洲，欧洲中央银行（European Central Bank；ECB）于 2026 年 8 月征求意见，讨论离线数字欧元可
能采用的技术标准，包括安全元件（Secure Elements）和嵌入式 SIM 卡（eSIM）。项目文件明确，这项

能力仍处于开发与测试之中，数字欧元未来是否发行还取决于法律框架和后续决定。因此，截至 2026 年
9 月，没有依据把离线数字欧元说成已经普遍投入使用的支付工具。S16S17

真正值得注意的，并不是中央银行在思考现金替代方案，而是：自主完成数字操作，需要让设备随身携

带一项界限明确的权力，如同纸币携带预先签发的承诺。然而，比特（Bits）天然可复制。容易复制的东
西，不会因为盖上漂亮的签名就变得稀缺。若要保持稀缺性，就必须设计能够落实它的限制，不能满足

于一个写着“离线支付”的界面。

即使欧洲项目本身，也不会自动解决手机没电或商户设备无法启动的问题。“没有互联网”“没有电力”和
“没有能够结算的机构”是三个不同条件。因此，即使未来数字钱包更加智能，实物现金仍可能是重要的

社会补充手段。

7. 一座大门仍开着、却无法把所有书还给读者的图书馆
英国图书馆（British Library）提供了一个与货币不同、也不可缺少的案例。2023 年 10 月发生网络攻击
（Cyberattack）后，馆舍和阅览空间继续开放，关键数字能力却陷入中断，部分服务只能依靠临时安

排。该机构在 2024 年 3 月发布的复盘中称，研究服务受到严重限制，在线目录部分恢复也不等于过去功
能全部回归。S14

在 2025 年 11 月的更新中，英国图书馆谈到功能逐步恢复、临时申请系统、部分目录，以及重建安全数

字基础设施所需的更长路径。S15 阅览座位仍可使用是一项真实成果，却没有让所有人都能取得以往可
以申请的全部资料。这个反例提醒我们，人工或替代方案很少是“挽救整个机构”与“彻底失败”之间的二

选一。

有时，机构需要一种在热情过度的应用中日渐罕见的诚实：明确告诉用户，“我今天可以接收你的申请，

但现在不能批准；这里是延期原因，也是你继续追踪权利的方式。” 这种运行上的诚实本身就有价值：

它减少猜测，也让人能够安排优先次序。它不会消除损害，更不能免除机构为无法等待的人提供公平方
案的责任。
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这起事件没有证明临时运行能让图书馆所有服务安全延续，也没有证明某一套预案本可避免损害。它只

让**优雅降级（Graceful Degradation）**变得具体：在公开边界内维持部分功能，同时不假装缺失的部
分依然存在。

8. 沙特：并非从零开始，但有预案还不够
这个问题不同于呼吁购买更多设备或建设更多中心。沙特现有监管体系本身已经提供了起点。沙特中央

银行（Saudi Central Bank；SAMA）于 2017 年发布业务连续性管理框架（Business Continuity
Management Framework），并在 2021 年公布的指引中要求银行为断电准备替代方案，测试备用发电机

及其容量并做好维护。数字政府管理局（Digital Government Authority；DGA）也发布了数字政府业务
连续性和风险管理的标准、控制要求与参考指南。S11（相关的 2025 年指南）S12S13

这些资料证明连续性监管框架确实存在，却不是沙特某项具体服务能够在断网时完成敏感交易或自动解
决冲突的公开证据。政策是否存在、是否落实、测试结果如何，以及获准持续的功能是否安全，是四个

必须分开的问题。

本文建议把“离线权限档案（Offline Authority Profile；OAP）”作为一项拟议的研究与设计工具，加入政
府服务架构。每项敏感功能应填写七个字段：

1. 拟执行的权利： 是查看、接收、有限发放，还是最终决定？

2. 获授权主体： 根据法律和政策，谁有权实施该行为？其权限能否下放到本地？

3. 本地证据： 哪些已签名数据可在断网时核验？可接受的陈旧程度是多少？

4. 授权上限： 不得超过的金额、数量、时间、区域或受益人类型。

5. 停止条件： 哪种不确定、冲突或权限撤销状态要求拒绝继续？

6. 申请去向： 已最终完成、初步接收、保留待审，还是拒绝？

7. 后续对账： 谁解决冲突、谁承担错误成本，申请人如何获得解释并提出异议？

把这张卡片称为“人工智能”并不会让它自动变得聪明。模型预测某位用户很可能符合资格，并不会凭空
产生依法发放权益的权力。人工智能（Artificial Intelligence；AI）可以协助排列待处理申请、在恢复连

接后发现相互矛盾的记录，但概率判断不能替代授权规则，也不能免除决策责任。

本文也没有主张取消中心。在某些服务中，知道何时停下是最高程度的负责。不应允许两个相距甚远的

应用根据两份过时副本，最终处分同一项唯一权利，然后告诉权利人“同步会解决一切”。同步也许能修

正记录，但决定的后果早已离开服务器，进入真实生活。

9. 赋权也可能变成歧视
一个社会与伦理上的悖论必须进入工程核心：拥有现金、电池、证件和新式手机的人，并不代表所有
人。西班牙银行指出，供电恢复后银行加强了取款机补钞，而现金在危机中的有效性也取决于现金是否

事先到达并得到分配。S01 把同样的限制带入数字权限，会产生令人不安的问题：没有受保护设备的老
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人能否使用这项授权？可否用带编号和跟踪记录的纸张接收申请？在危机中丢失手机、或需要人工协助

的用户怎么办？

严肃的测试不只统计系统完成了多少操作，还要问：为谁完成，谁被迫等待，谁承担错误完成的后果。

如果自主运行只面向持有某类设备或拥有特定连接历史的人，一套技术效率很高的架构也可能是不公平
的。全面停止策略在机构记录里看似谨慎，却可能让无法推迟服务的人承受更大的紧急社会损害。

因此，每项授权都需要一份可审查的代价清单：暂停决定避免了什么损害，又造成了什么损害？能否用

证据和合理复核期限先接收申请？接待人员是否把临时回执当作界限明确的承诺，而不是最终办结证
明？这些不是公共关系问题，而是运行定义和权利条件。

当危机严重到必须作出一项不得下放的决定时，机构应明确现身：若有备用紧急通道，就公开通道；说

明优先顺序；提供申诉机制；并保留记录，不能因为申请人断网就让其从流程中消失。

10. 从今天到 2035 年：谨慎分配决定权的国家
可以设想三条有条件的路径；它们不是量化预测：

路径一：界面无处不在，中央权限保持沉默。 一些应用能显示保存的数据，但多数行为仍须等待中央服

务器。中断考验的是公众承受延期的能力，而非机构安全分配行为的能力。其征兆是：许多服务有离线
界面，却没有一项获批准的有效本地操作定义。

路径二：过早热衷于下放一切。 系统发放范围过大的临时权限，却没有明确不变量，也无法保证防止重

复支用或及时撤销密钥。危机第一天的数字可能很好看，恢复连接后却出现难以修复的争议。其征兆
是：本地作出最终决定，而事后无法证明其排他性或合法性。

路径三：懂得分配“可以”，也懂得定义“暂时不行”。 必要时，敏感服务把最终权利留在中心；查看、接

收和有限授权则依据预先证据、有效签名、有效期窗口与明确恢复路径分配出去。只要为公众保留提交
申请和复核权的通道，拒绝不安全行为就不应被视为缺陷。其征兆是：经授权测试证明不变量得到维

护；结算时间以汇总形式发布；不同群体和地区之间的差异得到识别。

我们无须预测战争，才去检验中心能否在失联前下放决定权。沙特技术产业也可以为此开发工具：可核

验的授权政策、具备审计完整性的临时回执、防重复额度方案、判断哪些行为可以执行的分类引擎，以
及既显示错误又为受影响者提供明确路径的对账系统。不过，成立一个实验室不会自动产生出口产业；

产品必须在真实且获授权的实验中证明效果，并让机构因其结果持续购买和复购。

西班牙恢复供电时，货币的定义没有改变。暂时改变的是人们通过某种方式使用货币的能力。危机暴露
出：有些决定的完成权可以由人随身携带，另一些决定则住在一个必须回应的网络里。S01S02

因此，对未来沙特数字国家更重要的问题，可能比“多少服务可以离线运行”更精确：每一项权利是否知

道自己能在哪里行使、凭什么证据、到什么限度，以及中心听不到时由谁承担后果？

8 / 10

https://www.bde.es/wbe/en/noticias-eventos/blog/como-pagamos-cuando-todo-se-apaga-la-experiencia-del-apagon-en-espana.html
https://www.ecb.europa.eu/press/economic-bulletin/articles/2025/html/ecb.ebart202506_02~1a773e2ca3.en.html


连接看起来是一项技术服务，但让人从“我想要”跨到“依法可以”的许可，是制度设计。当国家把这一区

别写进架构，它就能在压力下实践一种罕见的克制：有权时说“可以”；能保存申请时说“我们已经收
到”；而当一项延期后的确定性比不可撤回的错误更仁慈时，说“现在不行”。

证据与推断说明
开篇证据： 西班牙银行于 2026 年发布对 2025 年 4 月 28 日停电的回顾，其中包含支付和取款影响数

据；本文也采用欧洲中央银行的研究和一项私人支付数据分析，并保留各自分母与限制。S01S02S04

技术来源： 对单调操作、权限与权利不变量的区分来自分布式系统文献；“离线权限档案”是本文提
案，不是已经发布的标准。S08S09S10

沙特背景： 连续性控制文件的存在，不等于某项服务在断网时授予权限的能力已经通过现场核验。

S11S12S13

科学实验： 25 种状态中的 13 种只指这个刻意简化的有限模型中出现违规的状态数，不能据此估计全

国风险发生频率，也不能据此选择真实授权分配方案。

欧洲调查报告： 专家组调查了伊比利亚停电，并于 2026 年 3 月发布最终报告。本文不以此事件证明
任何沙特服务存在特定弱点。S03

主要来源

带完整链接、发布日期与推断边界的来源清单见可下载资料包内的 sources.md和同一资料包内经清理的

source_register.csv；文章与科学附文中的 [Sxx] 引用均可点击。

延伸阅读

1. 西班牙银行（Banco de España），How do we pay when the power goes out? Spain’s blackout
experience，2026 年 4 月 27 日。S01

2. 欧洲中央银行（European Central Bank；ECB），Keep calm and carry cash，2025 年发表，包含停电

期间支付数据分析。S02

3. 凯克萨银行研究部（CaixaBank Research），The economic impact of the blackout in detail，2025 年 6
月 18 日。S04

4. 约瑟夫·赫勒斯坦（Joseph M. Hellerstein）与彼得·阿尔瓦罗（Peter Alvaro），Keeping CALM:
When Distributed Consistency is Easy，2019 年。S08

5. 彼得·贝利斯（Peter Bailis）等，Coordination Avoidance in Database Systems，2014 年，讨论数据与
决策的应用不变量。S09

6. 国际清算银行（Bank for International Settlements；BIS），Project Polaris: A Handbook for Offline
Payments with CBDC，2023 年 5 月。S06
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7. 欧洲中央银行（European Central Bank；ECB），离线数字欧元硬件标准咨询，2026 年 8 月 18 日。

S16

8. 沙特中央银行（Saudi Central Bank；SAMA），业务连续性框架及关于银行备用供电方案的通函。

S12S13
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