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؟ عرف ا ن ماذ عمل. ف ء ي ي كل ش

ي مي ف دهار الرق ة الاز ارق : مف ة ي للسحاب ه الأرض ت الوج ف ي كش ة الت رب الض

ة ج والسعودي لي الخ

The Digital Prosperity Paradox: Cloud Infrastructure, Common-Cause Failure, and

Saudi Service Continuity

ل: 2026–2035 حلي ق الت ف ر 2026 | أ وب كت ة الأولى M01 | 25 أ ي ج ي رات الة الاست ان | المق دي ري مي

قدر ما ا ب ي ولوج كن عف الت ف ض كش ، لم ين لال الحرب ج خ لي ي الخ ة ف ة أمريكي ي آت سحاب ش ررت من ن تض هلال: حي است

ي دما تُصاب الأماكن الت ها، عن لات ، ومن سج دمة قى من الخ ا يب احها: ماذ ج اييس ن لته بعض مق ف ي أغ ال الذ ف السؤ انكش
ه عرف ي ن درة على الاستمرار، وما الذ اءة والق ن الكف ي ة ب مع الدولة الرقمي الة كيف تج ه المق حث هذ ب ها معاً؟ ت تعتمد علي

عر. ان أو الذ ن علان الاطمئ ل إ اره قب ب ت ب اخ ي يج ، وما الذ علاً عن المملكة ف

مة السعودية ظ ة الأن ات عن مرون اج ت ن ها. أما الاست ائع محددة بمصادرها وتواريخ : الوق ة ري حري ة ت ملاحظ
، ولا ة ة معلن اعي ماً اصطن ي دم ق ة تستخ ق . الرسوم والمحاكاة المراف روطة ات واستدلالات مش ي رض هي ف ف

ها. ن عي دمة سعودية ب ة أو خ أ ش تصف من

ها حت اً ت رض ة أ ت السحاب دَ وم وج 1. ي

، لا احاً من كل مكان راً، مت تش اً من ئ ي تصور ش « (Cloud). ن ة ا عن »السحاب ن ا كلما تحدث وسن ع رؤ رف ن ن ة أ ي ن ق ة الت ا اللغ علّمن ت
ا التصور أن ي مارس 2026، كان على هذ دم. وف ها الأقرب إلى المستخ ار من ت خ مة ن ائ لال ق لا من خ ا إ ي راف غ يعرف الج

. يهبط سريعاً إلى الأرض
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(Amazon Web يسز رف ون ويب سي اً من أماز رز (Reuters) تحديث لت وكالة رويت ق هر، ن لك الش ي من ذ ان ي الث ف
ين ت رب ا لض ت ة المتحدة (United Arab Emirates) تعرض ي ي الإمارات العرب ركة ف ان للش ت أ ش (Services; AWS: من

ت . وتحدث ة ي ة التحت ي ن راراً مادية للب حرين (Bahrain) أض ي الب ة لها ف أ ش رة قرب من مسيّ ة ب رب ت ض ب ما سب ن ي ، ب ن ي رت اش مب
لى طراب إ . امتد الاض ي بعض المعدات ق ف اء الحرائ ات إطف ر عملي ث اء، وأ طراب الكهرب ، واض ي ان رر المب ركة عن تض الش
اق ي سي لك ف اء ذ رر. ج عة الض ي ب طب سب اً طويلاً ب ت عادة وق رق الاست غ ن تست ركة أ ، وتوقعت الش ة متعددة ي دمات سحاب خ

S05 .رير ق ، كما أورد الت لال الحرب ة خ ي ليج ة على دول خ ي يران مات إ هج

لا دو ب ب ي ت دمة الت : الخ ة العامة ق ي ي الحق هما. تكف لي اج إ ، ولا نحت ريطة هدف ي سري أو خ ن ق رة موقع ت ق ه الف ي هذ ليس ف
رر. يمكن ض صلاح ما ت عون إ طي ست اص ي خ ش ، وأ ة علي ، وطرق وصول ف ة علي اء ف ، وكهرب ة علي ماكن ف مد على أ عت مكان ت
عادة تكوين ، وإ آت ش ن وصول آمن إلى المن أمي ، وت دال معدات مدمرة ب اً؛ أما است ب ري ق وء ت قل بسرعة الض ن ت ن ت ات أ ان ي للب

لف تماماً. ت من مخ ع لز ض تخ د، ف ام معق ظ ن

رز عته رويت اب ق تحديث ت ، وف ركة ادت الش ف ر 2026، أ مب ت ي 15 سب . ف عة القصة ي رت طب يّ ي غ اءت المعلومة الت ثم ج
ة ي ة السحاب طق ي المن ة حصراً ف اف ت مستض ات كان ان ي عادة الوصول إلى موارد وب ها لم تعد قادرة على إ ن أ (Reuters)، ب

(United ة المتحدة ي الإمارات العرب ررة ب ر واحدة متض ة تواف طق ل من لك داخ حرين (Bahrain)، وكذ الب ررة ب المتض
ممت اوز ما صُ ر متعددة وتج اطق تواف مل من حرين (Bahrain) ش ي الب رر ف ن الض الت إ (Arab Emirates. ق

رى. اطق أخ يل أعمالهم من من غ ركة مساعدة العملاء على تش اطق لتحمله. وواصلت الش ة ومتعددة المن مي لي ها الإق دمات خ
S07

ي لم تستطع ن ق ي وت راف غ حدّ ج وطاً ب ة كان مرب ه الصف هذ ليه ب اع الوصول إ ما ض دها. ف « الوقوف عن تستحق كلمة »حصراً
ر ي قد استطاع كث قل، ف لة للن اب ت لديهم نسخ صالحة أو موارد ق ين كان ه. أما العملاء الذ اوز احة تج عادة المت ات الاست آلي
ن لي ا حملت الواقعة دلي ون S06S07 .(Amazon) وهكذ ان أماز ي ق ب رى، وف هم العودة إلى العمل من أماكن أخ من

قال والاستمرار. ت ي مسارات الان اً ف اوت ف احاً مت ج ي بعض حدود التحمل، ون اً ف اق ف خ سه: إ ف ي الوقت ن ن ف ي لف ت مخ

ل أن . وقب رة ت ي ف ، وأ دمات ي خ ي موارد، وأ ، وأ ة طق ي من ن نحدد أ ي أ غ ب ن « ي هارت ة ان ة الرقمي طق ن »المن كتب أ ن ن ل أ قب
سد اً يف يروقراطي ا ليست عملاً ب ة هن . الدق ة ي ان « مرة ث رأ كلمة »حصراً ق ن ن ي أ غ ب ن « ي قدت فُ ات  ان ي ن »كل الب كتب أ ن

. ة ق ي ساد الحق ف ويق من إ ع التش ي تمن . هي الت ويق التش

سه ف اح ن ج عها الن صن ي ي ة الت ارق 2. المف

ن اً من أ دل ب . ف ة ان يسر صي ص وأ ت أسرع وأرخ تركة كلما كان كة المش ب ة الش ي ب اذ داد ج ز ة التصميم. ت لسف ي ف ال ف يكمن السؤ
ادة من قدرة ف يل، تستطيع الاست غ ة التش ب ، أو مراق ة اف ، أو الاستض وعات ، أو المدف لاً للهوية ق اماً مست ظ هة ن ي كل ج ن ب ت
لل واحد ع واحد، ويمكن إصلاح خ ي موض تراكم ف رة ت ب الخ دام؛ ف م الاستخ ها مع حج دت ائ داد ف ز . وت صصة تركة متخ مش

. ماري ث ي العرض الاست ة ف ن ي ، وليست ز ة ي ق ي ملة حق ع محت اف ه من ر. هذ دمون كث الإصلاح مستخ ع ب ف ت ن لي

2 / 14
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ة ة حرج عي ب ي ت دمات ف مس خ تركت خ ا اش ذ رر. إ تحريك الض اً ب يض عة قد يسمح أ ف تحريك المن ي يسمح ب لكن الاتصال الذ
ة ي هادة أمن ة وش از هة ممت لكت كل واحدة واج ، حتى لو امت دمات مس خ اً بخ علق لل مت اء الخ ن ث ال أ ، أصبح السؤ واحدة
رك (Common-Cause Failure)؛ ت ب المش ل السب ش ا الاحتمال ف ون هذ احث يد. يسمي الب لاً من الأداء الج وسج

.(Cascading Failure) سلسل ل المت ش ها على بعض الف عض ات معتمدة ب ق ن طب ي لل ب ر الخ ث قال أ ت ون ان ويسمّ

ي عدة مواقع، وقد سه ف ف ي ن رمج طأ الب يع قد يكرر الخ التوز . ف اة ج يع ن ن كل توز ، أو أ طأ ية خ ن كل مركز لك أ ي ذ لا يعن
ر ن توف ية أ ابل تستطيع المركز ي المق . وف ة أصعب ات المتعارض ان ي ق من الب عل التحق ، وقد يج سيق ن اعف تكاليف الت يض
ها اؤ ن رة ب ي سسة صغ ة يصعب على كل مؤ اطي ي كراً للأعطال، وقدرات احت ، ورصداً مب راءات داً للإج ، وتوحي ة ي دارة مهن إ
اس على درة الن ، وق ل صالحة دائ ود ب لها، ووج ش اب ف سب لال أ ق ي است ل ف ي الرسم؛ ب د ف عدد العق ست ب رة لي وحدها. العب

. مان أ كمال العمل ب است

ها قد ، لكن ادة روف المعت ي الظ دمة ف ودة الخ ة المتكاملة متوسط ج ع الرقمن وح: قد ترف ة بوض ي رض ة الف اغ ا صي ا أردن ذ إ
ج التكامل ت ن ا أ ذ تعطل معاً. وقد يحدث العكس إ ماديات ت رة على اعت ي ف كث ائ معت وظ ا ج ذ سارة بعض الصدمات إ يد خ ز ت

مي دهار الرق ة الاز ارق وع مف ا الموض ن ا أسمي عادة أسرع. لهذ ح، واست يل أوض غ ل، ومعلومات تش ض ة أف اطي ي قدرات احت
. اً اهز ة ج دان اته، لا حكم إ اعف اح ومض ج روط الن ة عن ش ي رض (The Digital Prosperity Paradox): ف

ة لف ت لة مخ سئ ة أ لاث ، وث ة ام سعودي رق ة أ لاث 3. ث

اً ن ال وز ة يمنح السؤ ي ن ق دامها للت ة السعودية (Saudi Arabia) لأن توسع استخ ي المملكة العرب لة ب ه المسأ ترتبط هذ
ها. ة نحب يج ت تكديس الأرقام حول ن احترام معنى كل رقم، لا ب دأ ب ياس يب اً. لكن الق تماعي اً واج اقتصادي
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ر ش المؤ
ي رة الت ت مة والف ي الق

ها صف ي
دلال ح للاست هة والحد الصحي الج

ت رن ت دام الإن ار استخ تش ان
(Internet Penetration)

%99.6 بحسب

ت رن ت ن رير إ ق ت
ة 2025 السعودي

ي 2026 الصادر ف

(Communications, ة ي ن ق اء والت ض ة الاتصالات والف ئ هي
.Space and Technology Commission; CST)

رير؛ لا يقيس استمرار كل ق ق تعريف الت ار وف تش ياس للان مق
S01 . مة ة وقت الأز دمة رقمي خ

ة ة الرقمي رب ج التج ر نض ش مؤ
(Digital Experience

Maturity Index)

ي دورة %86.71 ف

يم 50 ي ق عد ت 2025 ب

ة صة حكومي من

(Digital Government ة ة الحكومة الرقمي ئ هي
يد ف ة المست رب ب تج وان مل ج (Authority; DGA. يش

عادة المعاملة تحت صدمة يرها؛ لا يساوي احتمال است وغ
S02 . تركة مش

راني ب م سوق الأمن السي حج
(Cybersecurity

Market)

ال ار ري 16.3 ملي

ق لال 2025، وف خ
ي 14 ر ف ش رير ن ق ت

ر 2026 وب كت أ

(National ي ران ب ة للأمن السي ي ة الوطن ئ الهي
م سوق (Cybersecurity Authority; NCA. حج

مته رقم لتكاليف الأعطال أو ي ن ق ي أ ؛ لا يعن دمات ات وخ تج من
S03 . عادة ار است ب ت ر أداء اخ ش مؤ

ء ي ش ا ب رن ب ة يخ رب ج التج ياس؛ ونض ق تعريف الق ن الوصول واسع وف ار يقول إ تش الان الها. ف ي مج عة ف اف رات ن ش ه مؤ هذ
ي (Cybersecurity Market) يصف ران ب م سوق الأمن السي يم؛ وحج ي ق ملها الت ي ش دمة الت وات الخ ن ودة ق عن ج
عطل عد ت ول ب ب ت المق ي الوق ز ف ج ن اً أ روري اً ض رةً كم طلب اش ها رقم يقيس مب ن ي اً. وليس ب ماري ث اً واست اطاً اقتصادي ش ن

. ي عاف رق الت غ ر، وكم است خ أ اً ت ، وكم طلب امن ز مت

اً ي ج أ ت ن ر. لن نست ش رها المؤ ب ت ة لم يخ عي ب تمع مع ت ن تج ؛ ويمكن أ ة ة عالي عة مع مرون ف لاث المرت يم الث تمع الق ن تج يمكن أ
ة ي ن ق ة الت ف ي يه وظ قاس ف ن تُ ة يستحق أ ي ن ق دام للت ا واسع الاستخ لدً ن ب ه أ عرف دول وحده. ما ن ن من الج مالي من الاحت
، وقياس اً، وتمارين استعادة ي من دة ز يّ دمات مق ات خ ان ي ا الحكم هو ب قده لأداء هذ ت ف روط عملها. وما ن ير ش غ ت دما ت عن

ه. ع ومصرح ب مّ ماديات مج اعت

ا ، ورض حة ن يصف سرعة الوصول إلى الصف رير واحد أ ق : يستطيع ت ة ة الإدارة الرقمي ي لغ ة ف رية هادئ اك سخ هن
توحاً لأن أحداً لم قطاع مف ال العودة من الان رك سؤ ؛ ثم يت صة لت المن ي دخ هات الت رار، وعدد الج دم عن الأز المستخ
ه ن نطالب قده هو أ ي ن غ ب ن ي ي . الذ ة رب ه قياس التج رض من ن كان الغ رير إ ق ا الت يم. لا يعيب هذ ي ق دول الت ي ج عه ف يض

ياسها. ات قدرة لم يُصمم أصلاً لق ب ث إ ب

وره ي طاب اس ف اة الن ى حي ق ب ام وت ظ عود الن ن ي 4. حي

ات بّب تحديث معيب لأحد مكون ي يوليو 2024 تس رها. ف ب ت ي تخ ة العامة الت آلي ن ال ي ة الحرب وب ن حادث ي صل ب ف لن
ي واسع. أقرت ن ق طراب ت ي اض دوز (Windows) ف ام وين ظ ن ة تعمل ب هز رايك (CrowdStrike) على أج كراودست
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S08 .(Cyberattack) ًا ي ران ب وماً سي ن الواقعة لم تكن هج لل، وأكدت أ الخ ركة ب الش

(National Health Service; NHS) ة ي ريطان ة الب ي ة الوطن دمة الصحي ة من الخ هة محلي ت ج ي 22 يوليو أعلن ف
ها، لكن تراكم المهام ي حددت دمات الت يميس (EMIS) عاد للعمل لدى الخ اسم إ لات والمواعيد المرتبط ب ام السج ظ ن ن أ

S09 . ة ي لات الورق ال السج دخ ات وإ ات الوصف ة طلب ي معالج راً ف ي أخ ب ت ل يسب قطاع ظ لال الان خ

ا كان ذ ه. إ رت ظ ت ي ان محو الأعمال الت امج لا ت رن عادة الب مها: است ر من حج اً أكب ئ ي رة ش ي ة الصغ سسي هادة المؤ ه الش ا هذ تعلمن
راء ض ة قد تكون خ اش الش ة طلب متراكم، ف ام أمام مئ ظ ل التعطل، ثم عاد الن ي موعدها قب اً ف مسون طلب ريق خ لدى الف

. هة لك الج ات من ت ان ي ، وليست ب يحي ال توض ا مث . الأعداد هن يعي طها الطب ن إلى خ دمي اة المستخ ما لم تعد حي ن ي ب

ة الاتصالات ئ دت هي ا (Australia)، وج رالي ي أست . ف ة ف ي ن الاتصال والوظ ي اعد ب ب ا الت طورة لهذ د خ اك حد أش وهن
كة ب قطاع ش ن ان ة (Australian Communications and Media Authority; ACMA) أ رالي والإعلام الأست
، ة ئ ان الهي ي دماً بحسب ب خ دمة مكالمات الطوارئ لـ 2,145 مست ع وصول خ ر 2023 من مب وف ي 8 ن تس (Optus) ف أوب
يمي محدد ظ ن دير ت ق ا ت ح. هذ ج ن عد محاولات اتصال لم ت ة ب ان مطلوب ن عة اطمئ اب راء 369 مت ج ي إ اً ف اق ف خ لت إ كما سج

S10 . ة ي ج طب ائ ت حايا أو ن اً لعدد ض ، وليس وصف ة للحادث

هاء ت ل ان ب ام صحي عاد ق ظ ؛ ون راً عذ ها مت عض اع ب رج ح است صب ة أ ي : موارد سحاب ة ق ي ة من الحق لف ت نواع مخ ة أ لاث آن ث ا ال لدين
لد سسة واحدة أو ب لة إلى مؤ تمي الأمث ن ه. لا ت مت ي ءاً من ق ز من ج اً كان الز وصل طلب صالات لم تُ كة ات ب راكم؛ وش العمل المت

اح ج دأ تعريف الن ن يب ي أ غ ب ن ا ي ن لماذ يّ ب ها ت ي المملكة (Saudi Arabia). لكن ير ف ظ ات حدوث الن ب واحد، ولا تصلح لإث
دم. اً إلى المستخ يت والتراكم، وصول م السلامة والتوق ن يض ، وأ رورية دمة الض من الخ

ل؟ ق ا لم ت ؟ وماذ ات ي اض الت الري ا ق 5. ماذ

ه ملاؤ ولديريف (Sergey Buldyrev) وز ي ب نى سيرغ ر (Nature)، ب تش ي لة ن ي مج ورة عام 2010 ف ش ي دراسة من ف
روط ، تحت ش كة يمكن ب اصر محدودة من ش الة عن ز ن إ هم أ ج ماذ هرت ن . أظ ها على بعض عض كات يعتمد ب ب ج لش ماذ ن

ار ب ت راً عن اخ ي لف السلوك كث ت ابع إلى الأولى. وقد يخ ت الت رار ب ها، ثم تعود الأض رى تعتمد علي كة أخ ب عف ش ن تض ، أ ة ن معي
S11 . ردة ف كة من ب قوة كل ش

ة ق وق بعض الأعطال، واستطاعت طب ور ف اء العب ة الكهرب ق ا استطاعت طب ذ ها: إ ت يج ت درك ن ة حتى ن ديهي كرة ب دو الف ب ت
دما يتوقف اتصال التحكم ور عن ة تستطيع العب ومة المركب ظ ن المن اً أ ي ائ لق من ت ا لا يض هذ سه، ف ف ء ن ي عل الش الاتصال ف

وة الكل. ح ق صب اً لت ي مع حساب ج صر لا تُ وة كل عن اء على الاتصال. ق يل الكهرب غ ء من تش ز اء ويعتمد ج على الكهرب

يكال ز ي ي ف ورة عام 2017 ف ش ي دراسة من ف «. ف ة اش ادت الهش رابط ز اد الت ملة »كلما ز ا من ج رن سه يحذ ف لكن العلم ن
ي كون ان ي را ب ست ن ي ي (Filippo Radicchi) وج و راديتش ب لي ي هر ف يو إكس (Physical Review X)، أظ ريف
ات (Multiplex Networks)، أن ق كات متعددة الطب ب لف للش ت ج مخ موذ من ن (Ginestra Bianconi)، ض
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اج ن تحت ن أ ي رق حاسم ب . الف ة ان يد المت ز ن ت لة (Redundant Interdependencies) يمكن أ دي ات الب مادي الاعت

S12 . لة ق ها طريق من عدة طرق صالحة ومست ي ن يكف ن أ ي دة إلى عمل كل طريق معاً، وب العق

يل . وتخ ي قد تعوقك روط الت ع عدد الش اتيح ترف يادة المف سها. ز ف ة ن ي اللحظ اتيح ف ة مف لاث تحه ث اج لف اً يحت اب يل ب تخ
اتيح«، لكن ة مف لاث . كلاهما يملك »ث ارات ي يد الخ ز ا ت . هن لة ق ة بصورة مست وظ اتيح محف ة مف لاث ل واحداً من ث ب اً يق اب ب

. ة ي ق ي ة حق ي ة تحت ي ن اب إلى ب ل الب ، ولا يحوّ ج موذ طق الن ح من ال يوض . والمث لف ت معنى الاعتماد مخ

يرو ارلز ب ز تش ة (Normal Accidents) يمي اب الحوادث العادي ي كت اريخ أقدم. ف لاً من ت مة درساً مماث ظ ذ علم الأن أخ
م ظ ي ن ا يصعب توقع بعض الأعطال ف ح لماذ اء، ويوض ز ران الأج ت دة اق اعلات وش ف يد الت ن تعق ي (Charles Perrow) ب

رت ره هرب ش ي ن د (The Architecture of Complexity)، الذ ي عق ي مقال معمار الت اطر. S14 وف ة المخ عالي
(Near- ي سب صل الن لة للف اب نى الق ة الب هر أهمي سايمون (Herbert A. Simon) عام 1962، تظ

روطة ها مش ي ن تكون كل حركة ف دارته دون أ ر من سلوكها وإ ب ب معت ان هم ج اء يمكن ف ز (Decomposability: أج

S15 .ومة كلها ظ بحركة المن

دمة هة الخ : يمكن توحيد واج كرة أدق . الف ل دولة واحدة صلة داخ ف ة من مس دول رقمي اء خ ن ة لب ه وصف ليست هذ
قطة التعطل قاسم ن ؛ وت ة ز ة مي قاسم المعرف لها وقدرات استمرارها. ت ش عض مسارات ف صل المدروس لب ومعاييرها، مع الف

. لف ت دسي مخ دة قرار هن الوحي

ة ي ق ي ة حق لي ي غ كة تش ب ادل، دون عرض ش ب ات الاعتماد المت ئ اهيمي لف تصور مف

كة ب قط؛ الرسم لا يمثل ش سير ف ف ة وللت ي تراض . الأسهم اف ة دمي ة وخ ي ن ق ات اعتماد ت ئ ة لف مي اهي ريطة مف كل 1 — خ الش
.(Gulf region) ج لي ي السعودية (Saudi Arabia) أو الخ ة ف علي عف ف قاط ض آت أو ن ش من

ع المملكة ق ن ت ي عرف أ ر لا ي ي ر صغ ب ت 6. مخ
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ردة من ات مج ئ مس ف يل خ يل. تخ غ لة لإعادة التش اب ة ق اعي ا محاكاة اصطن ن ذ ف ي الهواء، ن ة ف ة معلق ارق قى المف ب حتى لا ت
: طريق حاسوبي لاث معماريات ج ث موذ ي الن . ف ة مقدارها 48 ساعة ي تراض ة اف ذ اف ت طوال ن اب ، لها طلب ث دمات الخ
ة دي نسب ن يؤ ياطي يستطيع أ ع احت هما وض لي اف إ ان يض ؛ وطريق لان ق هما مست ن ترض أ ان يف رك واحد؛ وطريق ت مش

قطاع. اء الان ن ث ف أ ائ اً من بعض الوظ ي راض ت ة اف محدودة صالحة وآمن

ة للصدمات ق ة متطاب ق ومعالج ي موث وائ دام توليد عش استخ ، ب ات راض ت موعة اف ة لكل مج ي ة حساب رب ج لف ت ا 40 أ رين أج
، ومدد تركة لاً، واحتمال صدمة مش ق اً مست سها. احتمال حدث يصيب مكون ف موعة ن ي المج ة المعماريات ف ارن د مق عن
. لم ي اض طق الري حص المن رض ف اها لغ رعن ت ام اخ رق ميعها أ : ج ة اطي ي درة الاحت ة الق سب ، ون دمات ان الخ التعطل، وأوز

ة عان تكلف ن يدف لي ق ن المست ي ن الطريق ا أ ن ترض ات عملاء. كما اف ان ي مات أو ب ل هج دمات سعودية أو سج ها من خ تج ن نست
ير. ي غ لة للت اب ة ق ي رض اً ف يض ه أ ة إلى 98.5%. هذ عي ي روف الطب ة وقت الظ درة الاسمي ض الق ف ي خ هر ف ة تظ ف ي ة طف لي ي غ تش

يه ل ف ش اريو يف ن ي سي ف ل مع الأصل؟ ف دي عطل الب ت ياط«: هل ي يه كلمة »احت ف اً ما تخ الب ال غ فحص سؤ ج ب موذ يسمح الن
ي ان ف رك الطريق ت ا اش ذ قطع الطريق الأول. أما إ دما ين ن يحمل الطلب عن ه أ قل، يمكن كل مست ش ياطي ب الطريق الاحت

اء. ق ن للب لي ق ن مست ي ب علهما سب « لا تج ن ي تهما »طريق ن تسمي إ من تعطله، ف ي ز سه وف ف الحدث ن

ة رض ت ركة مف ت مال صدمة مش احت

لال 48 ساعة خ

ل ش حداث ف اركة أ مش

ن ي ق الطري

رك ت ق مش طري

انواحد ق طري
مرار ان مع است ق طري

محدود

ج0% موذ ي الن لان ف ق %97.31%97.24%92.93مست

ج20% موذ ي الن لان ف ق %93.31%92.44%88.40مست

20%
ل ش اركان حدث الف يتش

ترض المف
88.37%87.04%88.81%

ج50% موذ ي الن لان ف ق %87.14%85.04%81.40مست

اركة اً. »مش علي ج ف موذ يل الن غ ج تش ائ ت ، من ن من 48 ساعة ز ض ج اعي المن ة الطلب الاصطن سب دول 2 — متوسط ن الج
وية اء المئ ز لاف الأج ت ا. اخ ن ت رب ة تصميم تج ي رض ها ف ن ؛ إ لي ي غ دراً من واقع تش اط مق ب ل« ليست معامل ارت ش أحداث الف

. ي أداء دولة دراً ف اً مق رق ، وليس ف طأ محاكاة من خ سه يتض ف اريو ن ن ن تكرارات السي ي ب

اد الاستمرار الطريق الواحد، ثم ز اساً ب ي ة ق طي غ ة من الت وي اط مئ ق ديل نحو 4.04 ن اف الطريق الب ، أض ي ان ي الصف الث ف
ان لهما، صار الطريق ش اركان حدث ف ن يتش ي ن الطريق ا أ ن ترض ن اف ، حي الث ي الصف الث ة إلى 93.31%. ف يج ت المحدود الن

دة ائ ت ف ف ت ما اخ ن ي ة ب ترض ة المف لي ي غ درة التش ة الق ا تكلف ن ي ق ب ا أ ن ي المتوسط؛ لأن رد ف ل من الطريق المف ق وحدهما أ
كلة كلها. ه لم يحل المش ، لكن عة ف ي أعاد بعض المن ئ ز لال. الاستمرار الج ق الاست
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ة الطلب طي غ تركة على متوسط ت ر الصدمات المش ث ن أ ي ب ة ت اعي ة اصطن ي ة حساب رب تج

مالات ة احت لاث ر ث ، عب ياطي ل الطريق الاحت ش لال ف ق تراض است لاث معماريات مع اف ة لث اعي ة اصطن رب كل 2 — تج الش
، لا نطاق عدم ارب م عن عدد التج اج ت كارلو (Monte Carlo) الن طأ مون رة تعرض خ ي رائط الصغ . الش تركة صدمة مش

. ق العلمي من المرف صلة ض ات المف ان ي رة والب ف ي . الش ن عن الأداء السعودي ي يق

لاب ق ا ان ين . لقد رأ ة ج ي ت ر الن ي غ روط ت هر ش ظ ها تُ ن ات المملكة (Saudi Arabia)؟ إ ان ي ة لا تحمل ب رب ة لتج مة العلمي ي ما الق
ت أن ب ث ها لا ت وادم. لكن ة أو عدد الخ ي ن ق ير اسم الت غ ن يت ير أ ل، من غ ش راك الف ت تراض اش ر اف يّ غ دما ت ارات عن ي يب الخ رت ت
ع ي الوض ن الاستمرار ف ، ولا أ ة علي دمات الف يع الخ ه توز ب مس تش دمات الخ لك الخ ن ت ، ولا أ ة مالات واقعي ه الاحت هذ
ة لات أو التكلف سارة السج . والمحاكاة لا تحسب تراكم الأعمال أو خ ة ن دمة معي اً لأي خ اً أو آمن ي ون ان ض ممكن ق ف المخ

. ي الهامش ها ف اؤ ف خ وز إ اصيل يج ف ، لا ت ة الي لة بحث ت لك أسئ . ت ير الموردين أخ ة أو ت المالي

» س كلمة »عودة ف سماء لن عة أ رب 7. أ

ي لف ف ت ل أربع محطات تخ ز ت ها قد تخ «. لكن مة ظ يل »عادت الأن ب ن من ق مل التطمي ر ج ، تكث ة ي ن ق اب الحوادث الت ي أعق ف
من والمعنى: الز

امج للعمل.1.  رن ادم أو اتصال أو ب احة المكون (Component Availability): عاد خ ت إ

ودة وسلامة2.  ج ي ب ق ي ذ الطلب الحق ي ف ن الإمكان ت ة (Functional Continuity): أصبح ب ف ي مرار الوظ است

. ن ي ولت ب مق
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قطاع.3.  لال الان رت خ أخ ي ت عات الت ات أو المراج ت الطلب ز ج أُن  :(Backlog Clearance) راكم ة الت سوي ت

ة والدعم والموردون4.  اطي ي ات والقدرات الاحت ان ي حت الب ة (Recoverability): أصب لي ب ق درة المست عادة الق است

. الٍ لل ت هة خ ين لمواج اهز ج

اج العمل إلى وقت لتدارك ما احت ن ي اً عاد، ب امج رن ن ب ة إ هة صحي الت ج . ق ة ق ائع الساب ي الوق اعدة ف ب ي مت ا المعان هدن ش
ر الوصول إلى موارد كانت ما تعذ ن ي رى، ب اطق أخ لوا إلى من ق ت ن عملاء ان ون (Amazon) إ الت أماز التراكم. S09 وق
ز ج ن ن تُ حة عن أ تح الصف ن يستطيع ف لف أ ت دم، يخ . S06S07 لدى المستخ ررة ع متض ي مواض ودة حصراً ف موج

. داً ع غ سترج لٍ لن يُ ي سج يع حقوقه ف ن تض ز اليوم عن أ ج ن ن تُ ه، وأ معاملت

:(Valid Demand Coverage) ة الطلب الصالح طي غ ترح هو ت ي مق حث ياس ب مق لة ب ير عن المسأ عب ا الت ن يمكن

ديمه، بحد أقصى يساوي ق ي أمكن ت يت الذ ودة والسلامة والتوق روط الج ة لش ي دمة المستوف ير البسط إلى مقدار الخ يش
ة لا بد من ة معلن مي ي ات ق تراض ان  اف . والأوز رة ت لال الف لك الطلب خ موع ذ ام إلى مج رر؛ والمق عي المب الطلب المرج
ا ر. وهذ ر من الصف ة أكب دمة محسوب ام كل خ ن يكون مق ، وأ ة ير سالب ات غ ن تكون الكمي ترط أ ها. يش ت ار حساسي ب ت اخ

. ة ي ة الوطن ر حكومي أو رقم للمرون ش ة مؤ ؛ لا يحمل صف ة ار صلاحي ب ت لى اخ اج إ حت رح ي ت مق

ارئ ن يرى الق ي أ غ ب ن . ي ردة ف همها من ل ف ي رقم واحد قب دمة الاستعلام ف وعات وخ اء والمدف مع الكهرب طرين إلى ج ا مض لسن
ول، وتراكم الأعمال، ب من العودة إلى حد مق ، وز اض ف خ رة ان ت د ف ، وأش ز ج ن ، وما لم يُ ز ج أُن : ما  ة ف ي ن لكل وظ ي ب لوحة ت

. ة دمة حرج ة تعتمد على خ ئ ة أو ف طق ي من ديداً ف راً ش أخ ي ت ف ي وحده قد يخ ة الاستمرار. المعدل الوطن وكلف

ز الناس عن الوصول ا عج ذ . إ مة اء الأز ن ث ل أ اض الطلب المسج ف خ سه هي ان ف ياس ن ها الق دع ب ي قد يخ طر الحيل الت وأخ
لك ط. ولذ ق ي وصلت ف ات الت ة من الطلب ز ج ة المعاملات المن سب ع ن ف لاً، بل قد ترت لي ات ق دو عدد الطلب قد يب ، ف ة واب إلى الب
ن نحول . لا يصح أ ة ي رض ه الف ة هذ ة بحساسي ارن ه، وإلى مق دمت ي خ غ ب ن ي كان ي رر للطلب الذ دير مب ق ام إلى ت اج المق يحت

تهى. ور ان ن الطاب أ هادة ب ة إلى ش اش ور من الش اء الطاب ف ت اخ

ه؟ اج حت لا ن مل أ أ ي ن ق الذ ة الطري كلف : ما ت ة ارق صاد المف ت 8. اق

ريق ماً، ف ر حج راء أكب ، عقد ش ات ز هي اً: مركز موحد أقل تكراراً للتج وي راً سن ن ترى وف حة أ ات الواض ن تحب المواز
اج ة يحت اً. لكن قرار الاستمرار تحت صدمة مركب ا صحيحاً اقتصادي . وقد يكون هذ انسة ة متج ان صص واحد، صي متخ
اء ، وتكرار بعض الموارد، وأعب ها تمرين الاستعادة ي ما ف اة (Lifecycle Cost)، ب ة طوال دورة الحي ة الكلف ارن إلى مق
روف ي الظ داً ف ق عائ ي لا يحق مار الذ ث ول، والاست ب ير المق أخ يم، والت ظ ن ات الموقع والت ، ومتطلب ات ان ي قل الب ، ون التحديث

. مة ي الأز اراً ف ي تري خ ه يش العادية لكن

C ​ =j,s,T ​, R ​ =
​D ​(t) dt∫0

T

j,s
∗

​ min Q ​(t), D ​(t) dt∫0
T ( j,s

valid
j,s
∗ )

s,T ​w ​C ​.
j

∑ j j,s,T

w ​j
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اً. وقد ر دوري ب ت رة تخ ي ة صغ اطي ي من سماح قصير قدرةً احت ات ز دام ذ رة الاستخ ي دمة كث ديل الأنسب لخ قد يكون الب
ة كلها. وقد تكون بعض ي ن ل من نسخ الب ض دم أف لاغ صادق للمستخ ب يل وإ أج دولة وت امُ ج ظ لة ن ير عاج دمة غ يكون لخ
اج إلى تصميم ة تحت لي ي غ ة وتش ي ون ان لة ق ر مسأ لد آخ سخ إلى ب عل الن قامة أو حماية تج تراطات إ عة لاش اض ات خ ان ي الب
سه، أو ف تاح الوصول ن سها، أو مف ف ة ن ي رمج ا كان يعتمد على الهوية الب ذ نٍ إ ا ادم ث راء خ ش لال ب ق ق الاست . لا يتحق ق مسب

. مة ه وقت الأز ر الاتصال ب تعذ ي سي المورد الذ

يادة القدرة؟ هل يد من ز ف ي تست ة الت ف ي ، بل: ما الوظ حسب ا؟« ف ات لدين ان ي ماري »كم مركز ب ث ال الاست لك ليس السؤ لذ
اء أو دمات الهوية أو الكهرب تعطل خ ن ت ق حي دام والتحق لة للاستخ اب سخ ق قى الن ب ؟ هل ت ي عاف من الت ي ز وة ف ج لق الف غ تُ

؟ ة لالي ق لك الاست ق ت ي كلّف تحق الاتصال؟ وكم يُ

ماً من وحدات خ كر عدداً ض ذ ، أو ن ارات ملي ة ب ي ن اء ب ش ن علن إ ير. قد ن ار الاقتصادي كب ي ات الخ ب ث طة وإ علان الخ ن إ ي رق ب الف
ها من ع ث عل، وطلب يدف الف دمة ب هي حاصل قدرة مستخ عة ف اف دمة الن ؛ أما الخ ات ز هي ة أو تج ادير رأسمالي ه مق . هذ ة المعالج
صيل ف ت لة ب ه المسأ . سوف تعود السلسلة إلى هذ ة ئ ي ير الب غ ة أو ت كلف اع الت ف د ارت ها، ومستوى أداء يستمر عن لي اج إ أو يحت

.(GPU Capital Trap) ي خ رأس المال الحاسوب رة عن ف ة عش ي ان الة الث ي المق أعمق ف

؟ صدق ال السعودي ب ر السؤ ب ت خ ف ن 9. كي

ي ن ق اق الت ف ن الإن قدمة وإ ة مت رب ن التج ن الوصول واسع وإ قول إ ورة ت ش رات من ش ريطة مؤ ا اليوم خ ن ت علي رض لو عُ
ر ث رح أ ه، يش ع ومصرح ب مّ مستوى مج ، ب دمة ة الخ مراري اسات است ي ة طلب ق الي ة الت طوة العلمي ستكون الخ ايد، ف ز يت

ها. ن عي آت ب ش رائط حساسة لمن اء خ ش ف رك دون إ ت الاعتماد المش

ها، ة مسموحاً ب سسي ة مؤ ن ذ عي أخ يد. ن ف ة الوقت وحقوق المست ي أهمي هة ف اب دمات متش موعات خ صل مج ف ار ب ب ت دأ الاخ يب
، مة ة بصورة سلي ز ج ة المن سب قيس الن ؛ ن ة اعي ل دف اريوهات تعطّ ن كتب سي ترض استمرارها؛ ن ف ي يُ ة الت ف ي ف الوظ عرّ ون
: رة ث روق المؤ بط الف الأقل، مع ض مة الأعلى تكاملاً ب ظ ارن الأن ق عدها ن عادة والتراكم. وب اض الأداء، والاست ف خ من ان وز

. ة ق عادة الساب ج تمارين الاست ائ ت ، ون ة الموردين وعي ، ون عة الطلب ي ، وطب دمة يد الخ ، وتعق ة سسي اءة المؤ ، والكف ة ي ان ز المي

ل، ض قد تكون الإدارة أف . ف ب ية هي السب ن المركز قول إ دمة لكي ن ية مع تحسن الخ صة مركز اء من ن امن ب ز ن يت ي أ لا يكف
اماً ظ ن ن أ اورة لكي نحكم ب ي دولة مج ي ف وم على مركز سحاب ي وقوع هج ر. ولا يكف ة أكمل، أو التمويل أكب ان أو الصي
ة ومصادر ارن ي (Causal Effect) يتطلب تعريف المق ب ر السب دير الأث ق سها. ت ف ة ن يج ت ي الن اً سوف يعان سعودي
ائع دما تسمح الوق ة عن ي ب ري ه تج ب ، أو تصاميم ش عادة مصممة ارب است ما تج ها، ورب وش علي ي قد تش لاف الت ت الاخ

. ات ان ي والب

: ة عة مسارات عملي رب اً من أ امج رن ار ب ب ت ن يصبح الاخ يمكن أ
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حث اسمسار الب ي ال الق دسؤ ي ل مف هدلي ر من م الحذ لز ما ي

استمرارية
ائف الوظ

روري أي مقدار من الطلب الض
؟ اض ف خ لال الان اً خ دم آمن خُ

مارين عة لت مّ ة مج سسي لات مؤ سج
ها مصرح ب

ادم متصل« أو ـ»الخ اء ب ف الاكت
ي لم يصل. إسقاط الطلب الذ

ماد الاعت
ترك المش

ر ث أ ت ي ت ف الت ائ ة الوظ سب ما ن
بحدث واحد؟

هول الهوية ف ومج وصف مصن
ات الموردين والاعتماديات ئ لف

ة لي ي غ ر مواقع أو وصلات تش ش ن
. حساسة

مسارات
ديل الب

د تعطل اً عن ال عّ ي ف ق ي ب ما الذ
؟ المسار الأساسي

، مع قال واستعادة ت ارات ان ب ت اخ
اً يض ار أ ب ت ل الاخ ش ة ف يج ت ن

ة دون اطي ي سخ الاحت عدّ الن
دامها. ة استخ رب تج

اقتصاد
الاستمرار

ديلة درة الب هل تستحق الق
تها؟ تكلف

اريوهات طلب ن ة وسي تكاليف كلي
ير محددة أخ ر ت سائ وخ

دمة الخ اق المعلن ب ف مساواة الإن
اً. علي المقدمة ف

ياس والموردين ل الإدارة والق ض ف ، ب سسي ما يكون التكامل المؤ ا: رب ة عن توقعن لف ت ة مخ يج ت ن ة ب ارن رج المق ن تخ يمكن أ
. اج إلى علاج د اعتماد واحد يحت تهي عن ن ن كل طرقها ت ة أ ن ة معي ئ هر ف ظ ما تُ ل؛ ورب ض ف ة أ مراري ي است اً ف ب ، سب المتعددين

. ة يج ت عاً للن اب رار ت عل الق هور، ويج الظ ن ب مالي ين الاحت ي يسمح لهذ يد هو الذ حث الج الب

؟ ب راق ن ن ي أ غ ب ن ا ي ى 2035: ماذ 10. حت

لك رسم ل. يمكن مع ذ ب لال العقد المق ة خ ة لمصير الدولة الرقمي مالات عددية محسوب الة احت ه المق ي هذ د ف لا توج
رارات اليوم: ر الق يّ غ ة ت رطي مسارات ش

قال ت ة والان الرصد والمعالج تركة تسمح ب رة لأن الإدارة المش ي دمات كث تحسن خ مرار. ت ز الاست عز كامل ي المسار الأول — ت

ارات ب ت ي اخ ة وتراكم الأعمال ف ف ي عادة الوظ من است اض ز ف خ ا هي ان ا هن ي تهمن . العلامة الت مة ظ ديل بصورة من إلى الب
. ولة ب ة مق كلف اء الت ق ، مع ب ة ق موث

سيق ن ات أو أدوات الت ان ي ، لكن العقود أو الب ة دمات اليومي تسارع الخ . ت ماد صعب لة واعت مي ورات ج ي — وف ان المسار الث

ن ة عن العمل حي دائل معلن ز ب اته، بل عج وم بحد ذ ا ليست الهج سها. العلامة هن ف الصدمة ن ر ب ث أ ت ي مسارات ت تركز ف ت
ر. ة التحول إلى مورد آخ اع تكلف ف ، أو ارت لك ها ذ طلب من يُ

ار، وتحليل ب ت ، والاخ دارة الاستعادة ي إ ات ف تج أ من ش ن ر. ت صدي لة للت اب ة ق لى مرون ي إ ج دري ال ت ق ت الث — ان المسار الث

. العلامة هي ي ق ي اء على أداء حق ن راء ب رين يعيدون الش ت د مش اض الاتصال، وتج ف خ د ان ، والعمل الآمن عن الاعتماديات
. ة ديمي ق رة العروض الت ، لا كث ن ي لف ت ة لدى عملاء مخ ق ج موث ائ ت ج متكرر ون ت يراد من إ

لات ملة للكاب طط وتهديدات محت ن عن خ ي ي يران ن إ ولي رز (Reuters) تصريحات مسؤ كرت رويت ر 2026 ذ وب ي أكت وف
ديد على تلك وم ج ذ هج ي ف ن راً عن ت ب ، وليس خ دات هدي عومة وت طط مز ر عن خ ب ا خ تال. وهذ دد الق ي حال تج حرية ف الب
ليمي المحتمل. ر الإق الأث ة ب ارن ر العالمي مق يه الحركة وحدود الأث عادة توج ات إ مكان اً إلى إ يض ريرها أ ق ار ت . أش لات الكاب

. ة ما سيحدث عي معرف دّ ن ن اً والاستعداد لها دون أ ري ظ دائل ن ار الب ب ت اريو: نستطيع اخ ن مة السي ي هر ق ا تظ S16 هن
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https://www.reuters.com/world/middle-east/iran-has-detailed-plans-hit-gulf-undersea-cables-if-war-resumes-officials-say-2026-10-23/


؟ ة رب عد الض ال ب ي السؤ ر ف ي غ ي ت 11. ما الذ

ير دة غ رر أو العق الحديد المتض تهي الحكاية ب ن ة (Cloud Infrastructure) لا ت ي ليج ة الخ ي ة السحاب ي ن ي قصف الب ف
، ع محددة ي مواض يت ف ق ها ب راً لأن ها متعذ عض ل الوصول إلى ب ات ظ ان ي يل، وب غ قل التش ي ن حوا ف مة عملاء نج . ث احة المت
أت ش ر ن ن المصائ ي رة ب ي روق الكب ن الف ي أ ة ف . S06S07 وتكمن الدهش ق من نوع الصدمة ي ها أض ن ن أ ي ب وحدود تصميم ت
اذ قرار من اتخ ديل، وز يل الب غ ة تش لالها، وطريق ق ، وصدق است ة سخ : مكان الن ق ي دم التطب اء لا يراها مستخ ي من أش

قال. ت الان

دمة درة على الخ ي الق ن ب اة العادية أسهل، وت عل الحي دين معاً: تج ي ن ج اهي ي اتج تطور ف ن ت ة أ تستطيع الدولة الرقمي
ة واب ب دم ب ى المستخ ن يحظ ي أ ها. لا يكف قل عن اج إلى قياس مست ، تحت ة ي ان . وللوصول إلى الث اة دما تصعب الحي عن

اً على اظ روطه، ومتى يتوقف حف اب أحد ش ا غ ذ عله إ ي يحق له ف ام ما الذ ظ ن يعرف الن ي أ غ ب ن ؛ ي اح هادئ ي صب سريعة ف
اً. م لإتمام حقه لاحق ما يلز ظ ب ف ين يحت ، وأ دم ما حدث رح للمستخ رار، وكيف يش سلامة الق

هل ساس واحد، ف لى أ د إ ن ست ة ت از دمات ممت مس خ ت خ ا كان ذ : إ تاحي للسلسلة أدق ت ال الاف ى، يصبح السؤ ا المعن تحت هذ
ه؟ اب ي ر غ ب ت خ ساس لم ن لة على أ مي ذ ج واف مس ن م خ مرار، أ ادرة على الاست دمات ق مس خ ملك خ ن

قى، ب ي ت دمة الت ار: مقدار الخ ب ت . يقدمه الاخ اعي ا الاصطن ن ج موذ اق ولا ن ف م الإن وم ولا حج وان الهج واب لا يقدمه عن الج
دهار ي قلب الاز لة ف ه الأسئ ع هذ ن نض اً. وحي عل استمرارها ممكن ي يج من الذ ها، والث عادت ها، وسرعة است ت وصلاحي

. ة عي ي روف الطب ور يوم لم يُصمم على مقاس الظ ه يستطيع عب ء من ز عرف أي ج ه. سن از ج ن ر إ ، لن نصغ الرقمي

راءة والأدلة روح الق ش

يد عادة مق اج است ت ن ي مارس 2026، مع است ة ف مي لي ق ة إ ي ركة سحاب ة ش ي ن رر مادي أصاب ب : ض ة سي ي عة الرئ الواق

.(Reuters) رز ة لرويت ة الأصلي طي غ ركة والت ات تصريحات الش ب مل الإث سه. يش ف ر من العام ن مب ت ي سب ف
S05S06S07

ي استمرارية ات ف رب لك الض ر ت ث ياس أ ة لق ي ات عامة كاف ان ي عة على ب من المصادر المراج ر ض عث : لم ن ي الحد الوطن
عد. ب ة وحدها مست ه الحادث ها من هذ عف المملكة أو قوت . كل تعميم عن ض ة سعودية محددة ف حكومي ائ وظ
هما محل التحقق ، ولا تحل أي من ة لف ت ات مخ ي رض ف ج ب ماذ ان ن كات S11S12 تعالج ب ا الش ت : ورق ة ة العلمي ارن المق

. ة ات المحلي ان ي ماديات والب من الاعت
ي ها ف دراج وز إ . لا يج ة ق رة مرف ف ي ش اً ب علي ت ف تج أُن  ، ة اعي كل 2 اصطن دول والش : أرقام الج ة ي ة الحساب رب ج الت

. سيرها كتوقع للحوادث ف ة أو ت ي ق ي سلسلة إحصاءات حق
ع ج وقراءة المراج ائ ت ات والن تراض هج والاف : research_companion_ar.md يقدم المن ي حث ق الب المرف

ها. المعلومات المصرح ب ترحاً ب اراً مق ب ت واخ
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ة سي ي مة المصادر الرئ ائ ق

(Communications, Space and Technology ة ي ن ق اء والت ض ة الاتصالات والف ئ S01 هي

ورة 2026. ش ات 2025 من ان ي (Saudi Internet 2025 ،Commission، ب

https://www.cst.gov.sa/en/knowledge-center/reports/saudi-internet-25

Digital Experience ،(Digital Government Authority) ة ة الحكومة الرقمي ئ S02 هي

https://dga.gov.sa/en/news/rise- . صة يم 50 من ي ق ج 2025 وت ائ ت Maturity Index for 2025، ن

in-the-digital-experience-maturity-Index-2025

ر 2026 وب ان 14 أكت ي ي (National Cybersecurity Authority)، ب ران ب ة للأمن السي ي ة الوطن ئ S03 الهي

https://nca.gov.sa/en/news/report-on-key-economic- .2025 رات القطاع لعام ش عن مؤ
/indicators-in-the-cybersecurity-sector-in-the-kingdom-2026

. ة ي ة السحاب ي ن رر المادي للب ركة عن الض رز (Reuters)، 2–3 مارس 2026، تصريح الش S05 رويت

https://www.reuters.com/world/middle-east/amazon-cloud-unit-flags-issues-

/bahrain-uae-data-centers-amid-iran-strikes-2026-03-02

. حرين ة الب طق قل العملاء من من ان استمرار ن ي ون (Amazon)، ب S06 أماز

https://www.aboutamazon.com/news/aws-bahrain-region-middle-east-conflict

ي ها حصراً ف ر استعادت ي تعذ ركة حول الموارد الت ر 2026، تحديث الش مب ت رز (Reuters)، 15 سب S07 رويت

https://www.reuters.com/world/middle-east/amazons-aws-is- . ررة مواقع متض
/unable-restore-access-bahrain-one-uae-cloud-data-zone-after-war-2026-09-15

. ان 19 يوليو 2024 عن التحديث المعيب ي رايك (CrowdStrike)، ب S08 كراودست

/https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners

ة (NHS Shropshire, Telford and Wrekin)، تحديث 22 يوليو 2024 ي ة الوطن دمة الصحي S09 الخ

ام. ظ عد عودة الن ن تراكم العمل ب أ ش ب
https://www.shropshiretelfordandwrekin.nhs.uk/news/update-on-it-outage-

/emis-up-and-running-but-some-delays-expected

(Australian Communications and Media ة رالي ة الاتصالات والإعلام الأست ئ S10 هي

ر 2024. مب وف تس (Optus)، ن عة تعطل أوب ج مراج ائ ت (Authority; ACMA، ن

https://www.acma.gov.au/articles/2024-11/optus-pays-12-million-penalty-

triple-zero-outage

Catastrophic Cascade of Failures in ،(Buldyrev et al.) ه ملاؤ ولديريف وز S11 ب

DOI: 10.1038/nature08932. .2010 ،(Nature) ر تش ي Interdependent Networks، ن

https://www.nature.com/articles/nature08932

Redundant Interdependencies Boost ،(Radicchi & Bianconi) ي كون ان ي ي وب S12 راديتش

،(Physical Review X) يو إكس يكال ريف ز ي the Robustness of Multiplex Networks، ف
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DOI: 10.1103/PhysRevX.7.011013. .2017

https://journals.aps.org/prx/abstract/10.1103/PhysRevX.7.011013

(National Institute of Standards and ا ي ولوج كن ي الأمريكي للمعايير والت S13 المعهد الوطن

،Developing Cyber-Resilient Systems، SP 800-160 Vol. 2 Rev. 1 ،Technology; NIST)

https://csrc.nist.gov/pubs/sp/800/160/v2/r1/final .2021 ر ديسمب
Normal Accidents: Living with High-Risk ،(Charles Perrow) يرو ارلز ب S14 تش

.1999 ،(Princeton University Press) رنستون امعة ب عة ج ، مطب ة ث عة محدّ Technologies، طب

https://www.jstor.org/stable/j.ctt7srgf

The Architecture of Complexity، ،(Herbert A. Simon) رت سايمون S15 هرب

Proceedings of the American Philosophical Society، 1962، 106: 467–482. عرض

https://www.sfipress.org/21- :(Santa Fe Institute Press) ي ا ف ت عة معهد سان لي من مطب أصي ت
simon-1962

. حرية لات الاتصال الب اطر كاب ن مخ أ ش روطة ب ر 2026، تصريحات مش وب رز (Reuters)، 23 أكت S16 رويت

https://www.reuters.com/world/middle-east/iran-has-detailed-plans-hit-gulf-

/undersea-cables-if-war-resumes-officials-say-2026-10-23
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