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中文摘要
本文研究的问题不同于中断期间服务是否“可用”：当数字系统无法实时核验共享登记信息时，它能够行

使的本地权限上限在哪里，才能同时维护权利不变量与受益人安全？我们区分四类行为：查看已签名副
本、临时接收申请、兑现稀缺或唯一权益，以及取得可强制执行的最终决定。本文把这一区分与一致性

即逻辑单调性（Consistency as Logical Monotonicity；CALM）、避免协调（Coordination Avoidance）、
无冲突复制数据类型（Conflict-Free Replicated Data Types；CRDT）的适用边界，以及“北极星项目”

（Project Polaris）离线支付设计面临的难题联系起来。
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本文使用三组证据：2025 年 4 月 28 日伊比利亚停电，以及西班牙银行（Banco de España）和欧洲中央

银行（European Central Bank；ECB）记录的支付渠道中断、现金优势及其分配限制；英国图书馆
（British Library）在 2023 年 10 月遭受攻击后，部分功能继续运行、其他功能中断的情况；以及沙特关

于银行业和数字政府业务连续性管理的公开文件。这些证据都不能用于估计沙特服务中断概率或真实本
地权限，却能帮助我们界定可检验的问题。

我们对一个有限合成模型进行了完整计算穷举：两个彼此隔离的地点、三个共同权利单位、每个地点五
种可能的本地需求量（0 至 4），以及五项决策策略，共计 25 种需求状态和 125 次策略评估。在盲目本

地批准策略下，25 种状态中有 13 种突破共同上限；把额度分割为两个单位和一个单位，则在诚实执行

本地规则的前提下，于所有状态中守住上限，但把所有状态的差额相加，相较联网基线少完成了十个可

安全完成的单位。这只是对假定抽象状态的穷举计数，不是统计概率，也不是对真实设施的推断。另一

个示例表明：仅有有效密码学签名，并不能阻止同一凭证副本在两个地点被重复使用，除非还有相应的
协调机制或物理保障。

本文提出为每项服务建立“离线权限档案”（Offline Authority Profile；OAP），并设计一套经授权的测试
协议，在权利安全、实际完成量、积压、公平性和审查成本之间进行权衡。本文的贡献在于整理问题、

条件和测试方法，并明确指出：在某些场景中，停止或作出临时承诺，比完成一项不可逆决定更诚实、
更安全。

关键词： 有界本地权限（Bounded Local Authority）；网络分区（Network Partition）；应用不变量

（Application Invariants）；避免协调（Coordination Avoidance）；托管额度分配（Escrow
Allocation）；双重支付（Double Spending）；签名有效性（Signature Validity）；后续对账

（Reconciliation）。

English abstract
The research question is which public-service decisions can be safely authorized locally during a network

partition, rather than simply which interfaces remain operational. A distinction is made among viewing signed

and time-bounded information, receiving provisional intent, consuming preallocated scarce authorization, and
making final decisions that require shared, fresh knowledge. The synthesis draws on CALM, invariant-confluent

coordination avoidance, conflict-free replication, and the Bank for International Settlements' Project Polaris
research on offline payment design. Documented case evidence covers the April 2025 Iberian blackout and

payment disruption, the British Library's post-2023 partial-service restoration, and Saudi rules on institutional

business continuity.

An executed, fully synthetic, bounded exhaustive analysis explores 25 demand states at two disconnected sites

under five decision policies. The global scarce authorization budget equals three invented units. Blindly letting
each site independently commit against the old global balance violates the shared quota in 13 of 25 cases.

Honest, disjoint escrow allocation preserves the quota in all enumerated cases but yields 10 fewer safely
finalized units in aggregate than an always-connected benchmark. These are counts of constructed abstract

states, not estimated risks, probabilities, Saudi results, or guarantees against adversarial compromise. A
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separate replay counterexample illustrates why a valid issuer signature alone does not ensure unique offline

redemption. We propose an Offline Authority Profile and an authorized measurement protocol with explicit
outcomes, safety invariants, revocation constraints, appeal handling, and distributional assessment.

Keywords: offline public services; delegated authority; safety invariants; network partition; application
semantics; bounded escrow; digital identity; payment resilience; Saudi Arabia.

1. 分析单元：改变权利的行为
业务连续性（Business Continuity）讨论常常迅速落入基础设施词汇：第二台服务器、备用区域、备用连

接、降级模式。这些手段都很重要，却没有直接回答一个问题：如果完成某项行为所需的共享信息缺
失，该行为产生的后果是否仍然有效。本地设备可以继续接收申请，但接收申请不等于最终处分一项法

律或财产权利。因此，本文选择不同的分析单元：经授权的状态变更行为（Authorized State-Changing

Action）；对于不改变状态的读取行为，则必须说明其证据的新鲜度。

核心问题是：当与共同权威的中断持续时间未知时，分支机构、地点、设备或服务代表在什么法律、信

息、密码学与运行条件下，可以完成一项具体行为，同时既不超出所获授权，也不产生无法修复的冲

突？

本文提出五个子问题：

1. 哪些决定在以后收到新增信息时仍然有效？哪些决定依赖于知道远方并不存在另一项权利或限制？

2. 密码学签名有效，与资源或授权只能使用一次，有什么区别？

3. 如何在彼此独立的地点之间分割稀缺权利，而不突破全局登记的不变量？未使用额度的代价是什
么？

4. 什么时候，临时登记意向能够带来社会价值，又不会把回执变成不实的最终承诺？

5. 如何同时依据服务法律、人的真实可达条件，以及设备、电力和时间分配不均，检验本地能力？

本文的目标是概念与设计研究，辅以一个已经完成的说明性计算模块。 本版不检验全国层面的因果关

系，不推断故障或暴露发生率，也不验证真实支付系统的安全性。本文把功能、法律、安全和社会评估
分开：一台示例状态机即使守住了数字上限，也不会因此自动获得机构采用资格。

假设与反证指标

H1——有条件的预先授权： 某些行为的不变量可以通过有权主体授予、彼此隔离的有限授权在本地维
护，前提是具备证据、签名、审计，并向用户如实说明申请状态。

H2——中断时无知的边界： 另一些行为需要最新登记信息或资源唯一性。如果允许每个地点使用同一份
旧副本，就可能产生多余或相互冲突的权利。
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H3——边界的代价： 预先分配可以保证排他性并减少损害，却会把额度冻结在危机中并不需要它的地

点，使其他地点无法完成联网时本来合法可做的事务。

H4——临时承诺的价值： 有记录的临时接收可以保留提交时间和申请人的复核权，但它不能代替最终执

行，也不适用于所有权利类型。

H5——可行的反方： 对多数敏感功能而言，最佳设计可能是安全停止、提供受保护的有限连接，或加强
向线下人工服务的转换，而不是复杂的本地授权。这些替代方案必须留在比较范围内。

如果经授权测试显示，计入攻击、纠错后的权利与成本后，一项具体本地授权并未比临时停止增加有效
完成量，或造成公共政策不能接受的可达性不公，那么其实用价值主张就应被否定。

2. 知识基础：从通信转向行为语义

2.1 为什么复制数据还不够？

分布式系统（Distributed Systems）研究描述的是独立设备共同运行、彼此消息可能延迟或中断的环境。

在这种环境里，“正确”并非只有一种含义。它可以指副本重新连接后显示相同数值，也可以指中断期间
每个用户或机构所作决定始终符合一项任何时刻都不应突破的规则。第一个目标可能在第二个目标已被

违反后才实现。

马克·夏皮罗（Marc Shapiro）等人在无冲突复制数据类型（Conflict-Free Replicated Data Types；

CRDT）研究中表明，在特定条件下可以设计出更新后仍会收敛的分布式数据类型。然而，这类工具保
证的是特定合并属性，本身不足以定义稀缺权利的法律，也不足以确保一项权利不会被使用两次。S10

2.2 哪些事可以不经协调完成？

一致性即逻辑单调性（Consistency as Logical Monotonicity；CALM）研究某些逻辑操作模式，与在保持
一致语义的同时免于持续协调的可能性之间的关系。约瑟夫·赫勒斯坦（Joseph M. Hellerstein）与彼得

·阿尔瓦罗（Peter Alvaro）阐述了这一区分及其对分布式软件设计的影响。S08

这里的单调性是一个技术概念：在适当的逻辑表达中，向一组输入加入新输入后，程序不应以违反原有
条件的方式撤回已经证明的结果。因此，记录独立事件或增加一份符合条件的文件，通常比作出一个依

赖“系统其他部分没有发生某事”的决定更简单。不过，并非所有“增加”操作都安全；删除后果、撤销许
可和资源余额变化，都可能改变判断。

彼得·贝利斯（Peter Bailis）等人在《数据库系统中的避免协调》（Coordination Avoidance in Database
Systems）中提出了与应用不变量相关的标准：不变量汇合性（Invariant Confluence；I-Confluence）。对

本文最重要的实际含义是：不能只看副本是否收敛，还要判断两个各自在本地有效的状态合并后，是否
会违反全局正确条件。该研究明确区分了可用性与收敛属性，以及应用不变量安全保证。S09
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在数字国家服务中，不变量可能是：许可撤销后不得继续使用，某项权益额度不得发放两次，或一个唯

一登记对象不得分配给多方。这些不变量必须先有法律定义，才能表示为软件条件。研究者不能虚构一
套发放规则，再假定所有机构都有义务遵守。

2.3 离线支付不是一个现成的开关

国际清算银行（Bank for International Settlements；BIS）在“北极星项目”（Project Polaris）下于 2023 年

发布央行数字货币离线支付手册。报告把隐私、包容性、设备安全、持有与支出上限、运行政策和重复
使用风险都列为设计选择，不存在适合所有场景的单一方案。2023 年 10 月发布的后续文件进一步指出，

当时许多方案仍处于实验或开发阶段，能够普遍投入运行的成熟方案数量有限。S06S07

欧洲中央银行（European Central Bank；ECB）于 2026 年 8 月就安全元件和嵌入式芯片标准展开咨询，
这是其规划数字欧元离线支付能力的一部分。截至本论文证据截止日期，数字欧元本身尚未成为公众可

用货币；未来年份可能推出，但仍取决于立法、决定和测试。S16S17

这些来源把问题收窄得更准确：转移到设备上的权限，需要真正管理稀缺性、防止复制，并核验获授权

者身份。中心失联后，仍有一些性质无法在本地证明，包括某些撤销状态和多个独立设备上的同步转

移。

3. 现实世界证据：三种不同的观察单元

3.1 2025 年 4 月 28 日的西班牙与葡萄牙

西班牙银行（Banco de España）在 2026 年 4 月 27 日发布的回顾中记录，大范围停电约于 2025 年 4 月 28

日中午 12:33 开始，电子支付和取款机受到影响，人们手中的现金则仍是无须电力或即时连接便可直接
交换的媒介。报告还指出，一些取款机虽然装有现金却无法工作，银行及运钞机构于 4 月 29 日和 30 日

为取款机补钞。S01

欧洲中央银行（European Central Bank；ECB）2025 年的研究指出，按文中比较，受影响地区的线下银

行卡支付下降约 41%—42%，线上购买下降约 54%。凯克萨银行研究部（CaixaBank Research）基于其交

易样本与比较研究估计，停电当天其指标覆盖的消费支出下降约 34%，随后几天弥补了部分差额。这些
比例不是随机实验结果，也不代表全部经济活动；地区差异、延期购买和机构数据范围都会改变其含

义。S02S04

欧洲输电系统运营商联盟（European Network of Transmission System Operators for Electricity；ENTSO-

E）于 2026 年 3 月 20 日发布伊比利亚停电调查摘要，重点讨论电力系统中多个相互作用的因素。本文不
以数字权限理论重新解释停电原因，只把该事件视为一场有文献记录的外部中断：它暴露出某些支付场

景必须向当时无法响应的网络申请许可。S03

5 / 16

https://www.bis.org/publications/project-polaris-handbook-offline-payments-cbdc
https://www.bis.org/publications/project-polaris-high-level-design-guide-offline-payments
https://www.ecb.europa.eu/press/intro/news/html/ecb.mipnews260818.en.html
https://www.ecb.europa.eu/euro/digital_euro/faqs/html/ecb.faq_digital_euro.en.html
https://www.bde.es/wbe/en/noticias-eventos/blog/como-pagamos-cuando-todo-se-apaga-la-experiencia-del-apagon-en-espana.html
https://www.ecb.europa.eu/press/economic-bulletin/articles/2025/html/ecb.ebart202506_02~1a773e2ca3.en.html
https://www.caixabankresearch.com/en/sectoral-analysis/consumption/economic-impact-blackout-detail
https://www.entsoe.eu/news/2026/03/20/entso-e-publishes-expert-panel-final-report-on-28-april-2025-blackout-in-spain-and-portugal/


3.2 2023—2025 年的英国图书馆

英国图书馆（British Library）于 2023 年 10 月遭受网络攻击后，阅览设施和馆舍仍然开放，检索、编目

和在线服务能力却陷入中断。该机构于 2024 年 3 月发布自身复盘，并在 2025 年持续报告服务逐步恢复
情况。现有资料没有证明曾使用任何特定的“本地权限”模型，只说明了：机构使命的一部分可以继续履

行，同时另一部分仍处于严重且公开的失能状态。 S14S15

3.3 沙特是问题发生地，而非预设的失败案例

沙特中央银行（Saudi Central Bank；SAMA）的监管网站收录了自 2017 年发布的业务连续性管理框架，
以及 2021 年关于银行备用供电、发电机检查、容量与维护的指引。数字政府管理局（Digital

Government Authority；DGA）也发布数字政府风险与连续性管理的监管资料和参考指南，其中包括 2.0

版控制要求及后续指南。S11（相关的 2025 年指南）S12S13

本研究计划无权访问内部故障记录或权限资料，也不推断任何敏感沙特应用缺少本地授权，或已经采用

本文描述的某种形式。连续性监管说明机构重视这个问题，却不能证明断网时哪些行为能够合法、可运
行地最终完成，也不能证明响应演练结果。

推断边界表

证据组 来源能够证明的观察 在本研究中的作用 不允许据此作出的主张

伊比利亚 2025 大范围停电；部分支付渠道中断；持
有人已有的现金仍可交换

说明某些结算方式不依赖即时
授权网络

现金足以覆盖所有用户，或所有数
字支付同等失败

英国图书馆
2023—2025

阅览空间继续开放，检索与编目服务
长期受扰

显示不同层级的权限和操作可
以呈现不同持续程度

部分运行消除了攻击后果，或当时
实施了某份本地授权文件

沙特文件 指定行业存在正式管理、测试与替代
方案框架

确定可以围绕哪些制度基础寻
求研究合作

已对离线执行单元开展并公布实
验，或其成效已获证明

4. 概念模型：决定由信息、权力与证据构成
以 a 表示服务行为，i 表示希望完成该行为的主体，t 表示时刻。本地决定至少需要核验四类条件：

1. 行为合法性（Authorization）： 机构、设备或工作人员有权在有效管辖范围内实施具体行为。

2. 证据完整性（Evidence Integrity）： 来源、签名、文件或申请副本完整，并且核验密钥在相关政策下

有效。

3. 条件新鲜度（Freshness）： 数据签发时间、断网期间改变或撤销的风险，以及可以容忍这种无知的

时长。
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4. 不变量安全（Invariant Safety）： 与其他地点的结果合并后，该行为不会产生双重权利、债务或被禁

止的变更。

在拟议设计框架中，可以用下面的逻辑条件表示是否允许本地行为：

任一条件为零，按照这项规则，最终完成就应停止；临时接收、解释或通过其他路径转交申请仍可能继
续。这是概念表达式，不是完整法律决策机。每个函数都需要定义，并在必要范围内与监管依据、测试

和已发布数据关联。

本文不把签名等同于全部证据有效。若密码学模型成立，签名可以证明一条消息未被修改且来自特定密

钥，却不能单独证明持有人仍享有该项权利、断网期间密钥没有被撤销，或消息没有在别处使用。这个

问题并非每种设计都必然存在：更短期的授权、分割额度、受保护硬件、金额与使用限制、审计记录，
都可能缓解风险；但每种处理都会增加成本与新的信任条件。

4.1 决定安全与对话持续之间的必要区别

本文区分四类结果：

Completed Valid： 在公开且可审计的授权范围内，最终有效地完成行为。

Accepted Provisional： 申请已接收，回执明确说明仍待复核或结算。

Deferred or Escalated： 申请暂缓处理，并提供清楚理由、状态、复核时间或援助通道。

Rejected or Unsafe： 因缺少授权或证据而正确拒绝；或阻止了一次若被允许便会违反条件的尝试。

不能把这四类结果合并成“已完成交易”数量。同样，临时接收也不应一概视为失败：若政策赋予回执真

实而非最终的效力，它可以保留权利人的顺序和申请时间。具体判断仍取决于法律环境以及延迟会造成
何种损害。

5. 维护稀缺权利：从无法协调到有条件分割
先建立一个故意简化、便于审计的模型。某项权利的总量为 B。中断前，有权的中央主体向各独立地点

分配互不重叠的额度 q_i。每个地点只能在自身额度内完成使用量 c_i。如果满足：

那么：

ALLOW(a, i, t) = A(a, i, t) ∧ E(a, i, t) ∧ F (a, t) ∧ I(a, i, t).

q ​ ≥i 0, c ​ ≤i q ​, ​q ​ ≤i

i

∑ i B,

​c ​ ≤
i

∑ i ​q ​ ≤
i

∑ i B.
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这一论证只在模型内部成立，并以额度未被伪造或复制、本地状态得到诚实保存、所有参与者同意使用

规则为前提。它不是现实系统的安全证明：没有研究设备丢失、硬件复制、密钥共享、重放攻击、既有
授权撤销，也没有研究人员违反政策的决定。这些条件并非枝节，因为其中任何一项被破坏，都可能摧

毁上述上限保证。

这项机制类似预先预留或托管额度分配（Escrow Allocation）：无须每次行动都重新请求许可，因为行动

权的一部分已经被限定范围，并排他地留在一个地点。代价在于：额度分配发生在知道中断期间实际需

求之前。 A 地点不能仅凭需要，就拿走 B 地点未使用的额度；否则必须恢复连接，或引入能够保证转移

没有重复发生的新协议。

5.1 为什么两个地点各持一份旧余额仍然不够？

如果中断前两个地点都保留一份写着“还剩三个单位”的共同副本，又分别允许自己使用三个单位，总使

用量就会变成六。双方都诚实地依据本地副本行动，却违反了总量条件。这是未分割稀缺资源副本在缺
乏协调时产生的典型反例（Counterexample）。必须把它与真实资金体系区分开：金融系统可能具备其

他规则、结算机制、硬件与保障，而本文模型没有模拟这些内容。

5.2 为什么签名有效不等于只能兑换一次？

我们另行执行了一个示例：一个可复制的数字令牌 T1 带有有效发行方签名，两个隔离地点都认识它。如

果每个地点都无法看到另一地点的使用记录，令牌也没有绑定到不可克隆硬件或独占使用地点，那么两
个地点都可能各接受它一次。签名两次都有效，但令牌在全局只能使用一次的条件失败。

data/duplicate_token_counterexample.json 明确记录了这一状态。

这并不是说每种签名或安全数字钱包都存在同一攻击。模型说明，任何“签名足以防止离线双重支付”的

主张，都必须交代硬件设计、余额绑定方式、额度或复制限制。“北极星项目”（Project Polaris）文件区
分了结构不同的方案与风险，并把安全元件和运行限制置于核心位置。S06S07

6. 已完成的计算实验：25 种状态 × 五项策略

6.1 穷举范围与主张边界

程序完整枚举了一组预先界定的状态，并非蒙特卡洛模拟（Monte Carlo Simulation），也不是机构样
本。每种状态中，A、B 两地各自的请求数都取自集合 {0,1,2,3,4}，因此共有 5×5=25 个组合。总权利

B=3 个合成单位。每个组合都在五项策略下比较。模型没有为这些组合赋予发生概率，没有人口权重、

断网时长、运行密码学过程或人的行为模型。
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6.2 五项策略

P0——Central Stop： 所有最终批准都等待与中央恢复连接；隔离期间不执行任何最终操作。其他机构仍

可提供信息或援助，但不在本次数值计算范围内。

P1——Provisional Intake： 系统记录全部意向，并标记为临时接收；它们不计入最终完成，等待恢复连

接后的复核。

P2——Escrow (1,2)： 为 A 预留一个单位，为 B 预留两个单位。没有连接时，每个地点都不能超出自身上
限，超额请求进入复核队列。

P3——Escrow (2,1)： 与上一项完全相反，用以检验在需求分布未知时，预先让一个地区获得另一地区两

倍额度会产生什么影响。

P4——Blind Local Commit： 每个地点最多完成三个单位，仿佛自己独占全部资源。这项策略只用于暴露

违规行为，不作为专业上可接受的选项。

联网参考基线能够在知道两地需求后，于每种状态完成 min(3,d_A+d_B) 个单位。模型不计算等待时
间、运行成本或核验耗时，因此不能用于财务比较，也不能描述真实中断时长。

6.3 可复现结果

策略 测试状

态

超出上限的

状态

最大超出单

位数

25 种状态的最终完

成总数

临时意向

总数

相较联网基线少完成的安

全单位数

中央停止 P0 25 0 0 0 0 65

临时接收 P1 25 0 0 0 100 65

托管额度（1，
2）P2

25 0 0 55 45 10

托管额度（2，
1）P3

25 0 0 55 45 10

盲目批准 P4 25 13 3 90 0 0*

P4 的缺口栏为零，并不表示运行安全；该策略在 13 种状态中突破总权利，其中一部分批准无效。所有
总数都是对彼此排斥的替代状态求和，并非同一时间发生的交易或涉及的人数。不得把 13/25 解释为
52% 的失败概率。
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分割授权下的上限违规与错失机会热图

图 2——每条轴代表一个地点的请求数，共有 25 个单元格。第一幅图显示超出权利上限的程度，第二幅
图显示固定按 1+2 分配时，相较完整联网信息错失的安全完成机会。数字直接由代码生成，不含沙特数
据。

6.4 一个反例，以及不应忘记的一个优点

若 A 请求三个单位而 B 没有请求，（1，2）授权只能让 A 完成一个单位；也就是说，A 少完成两个本可
由中心在不突破上限的情况下安全完成的单位。这是在看到需求前规划的代价。可以在危机前仍有连接

时重新分配额度，也可以划分得更细，或在法律与技术保障允许时建立有限的权限转移通道，以减少这
一代价。不能靠复制余额就声称稀缺问题已经解决。

反过来，当两个地点各请求两个单位时，盲目策略会批准四个单位，尽管总权利只有三个。分割额度守

住上限，却可能拒绝一个请求，或让其等待。正确选择取决于不公平与延迟的代价、公开的优先规则和
权利性质，不能只追求监控面板上“已完成”一栏的最大值。

6.5 实际验证了什么，又没有验证什么

代码已运行并生成 125 行的 model_check_states.csv、包含五项策略的 model_check_summary.csv、假

设文件、复制凭证违规记录，以及两幅原创图。程序内部还执行了计算断言：在既定状态中，诚实的托
管额度设计都不突破上限；总行数为 125；盲目策略确实出现违规。这只是一个小型程序模型的测试，

不测试设备、支付协议或密钥保管，也不形成全面的机构保证。
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我们没有加入人口分层或虚构概率分布来做敏感性分析。应用研究必须在获得授权后，使用真实需求份

额、优先级差异成本，以及存储、电池、断网、密钥撤销、钱包被盗和审计完整性等约束重新运行。

7. 授予权限不等于赋能设备

7.1 撤销与时间边界

一份文件签发时可能拥有有效签名，断网期间其指向的权利却被撤销。设系统存在两种可能历史：H0 中

没有撤销，H1 中撤销发生在本地设备听不到的中心。如果设备在两种历史中看到的全部输入完全相同，
任何纯本地算法都无法判断哪一种历史真实发生。此时需要公开政策规定可接受的证据时效，或选择状

态改变后仍然有效的行为，或建立连接路径、期限更短的授权，也可能必须停止最终执行。

摆脱这种无知的唯一办法，不是让机器学习猜测撤销概率。概率猜测不会把未获授权的决定变成获授权

决定。人工智能（Artificial Intelligence；AI）模型可以帮助安排复核案件，或在恢复连接后发现矛盾，

却不能创造法律授权来源，也不能证明自身不可见的信息。

7.2 危机中，持有人未必能行使所持权利

用户可能持有一份可以离线展示的数字文件，却仍需机构按法律和实践予以接受。支付卡也许能在本地
核验部分数据，商户设备却可能因断电而无法运行。因此，测试对象必须是完整系统：签发方、设备、

工作人员、受益人的证据、投诉通道、本地电力和回执最终去向。

7.3 隐私与歧视

离线能力可能帮助连接较差地区的用户，也可能排除没有新式设备、有效文件或预存余额的人。过度强

调可同步审计记录，还可能收集并转移并非必要的个人数据。系统需要数据最小化和并行人工路径，并
在隐私保护与获授权参与规则下，衡量适当地区与群体之间的表现差异。不能用总体平均速度掩盖资源

较少的用户根本没有可行路径。

7.4 并非所有后果都可修复

队列顺序可以纠正，两条登记笔记可以合并。但把一件唯一物品交给无权接收者、作出不安全医疗决
定，或执行一项操作者没有最终权限的法律转移，其后果可能无法挽回。“以后可以同步”描述的是信息

能力，并不必然意味着社会与权利状态能够恢复原状。
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8. 经授权的沙特田野研究设计

8.1 样本与记录单元

本文建议与拥有适合隔离演练、或可在独立测试环境运行的服务功能的机构开展自愿且获授权的合作，

不中断真实公共服务。观察单元是经授权测试窗口中的行为类别，而不是服务器名称或敏感设施地址。

按法律后果对行为分类：读取、接收、预留资源、可逆的最终完成，以及只能由中心完成的高影响最终
行为。

8.2 需要收集的变量

变量 必要的操作性定义 可能的授权来源 保护或解释限制

行为类型 查询、接收、签发、发放，还是撤销？ 服务政策与规格 研究者不得改变真实权限类别

本地授权 授权文件类型及其时间、事项和数量边界 经批准、去身份化的机构
文件

不公开密钥秘密或存储位置

证据新鲜
度

数据与权限上次核验的时间 汇总后的本地测试日志 不公开个人记录路径

正确完成 按实验前选定政策有效完成的最终决定 对输出进行法律与运行复
核

不得与临时接收混为一谈

临时回执 申请已保存，并包含时间证明、防篡改与后续跟
踪信息

测试或合成记录 结算前不得宣称权利已获接受

冲突 本地决定彼此不同，或与后来登记信息冲突 受保护环境中的合成事件 真实损害分类需要专业批准

复核与补
救

解决争议所需时间，以及如何通知受益人 机构程序测试 不得假定所有错误都能自动修复

公平性 适当群体提交或完成申请的能力差异 受隐私保护的汇总指标 没有需要和依据，不得推断敏感
属性

运行成本 培训、硬件、复核、延迟与人工援助费用 汇总后的内部财务数据 只能比较同类成本

8.3 比较设计

对每个同类行为，在测试环境中比较预先规定的策略：停止最终完成、临时接收、在合法可行时分配本

地授权额度，以及可能的备用连接路径。获得批准后，可在测试中对合成情景随机分配，同时保持请求
类型、额度和假定断网时长相同。本文不建议为了实验，故意让真实用户或真实法律权利承受超限风

险。
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主要结果： 在法律边界内正确完成的行为数量；被发现并阻止的不变量违规尝试数量；待处理回执的结

算时间；没有人工介入便无法解决的状态数量；汇总后的可达性差异；总成本。可接受边界必须在看到
比较结果之前确定，任何偏离分析计划之处都应记录。

可以接受的竞争性结论： 研究可能表明，有限备用连接、强化人工沟通通道，或停止执行某些行为，比
分布式授权更有用、更安全。届时应按证据推荐这些方案，不能强迫研究证明发起者偏好的模型有价

值。

8.4 对抗与安全测试

在获授权的防御环境中测试以下情况：证据已超过时效；文件在中断期间被撤销；令牌再次提交；设备

丢失；时钟不可信；更新到达顺序不同；一张临时接收的回执后来无法兑现；连接只恢复一部分、未覆
盖全部记录；以及对账期间反复断网。公开研究报告无须披露密钥信息、关键拓扑或可用于攻击具体设

施与服务的操作步骤。

9. 离线权限档案（OAP）：一项设计提案
本文建议为每项敏感行为建立结构化机构记录，而非仅把它附在应急运行计划之后。记录应同时回答七
个问题：权利是什么、谁有权、证据是什么、时间范围多长、使用边界在哪里、何时停止，以及如何对

账和申诉。 可以按下表表示：

拟议字段 最低内容要求 值得警惕的失败标准

authority_source 授权依据，以及允许该行为的制度 权力没有定义，或机构超出管辖范围

action_class 查询、接收、预留、最终完成、转交 把最终行为称作“临时申请”，或反过来

evidence_policy 来源、签名、数据有效性与更新时间 核验已经到期的签名或已撤销的证据

scarcity_guard 防止超用不可重复资源或权利的排他上限 令牌或额度可被复制

stop_rule 证据不足、发生冲突或无法保证公平时的条件 明知违反强制不变量仍继续最终完成

reconnect_policy 事件记录、对账、审计、通知与申诉 静默合并，掩盖损害及其对用户的影响

inclusion_path 人工或实物援助，以及延期权利的公平期限 服务连续性只面向某类设备或某类用户

这份档案只是供研究与审查的初步提案，不是政府标准，也不是与真实机构举行研讨后的成果。它需要
法律、身份和安全专家共同制定，也应利用现有标准和沙特框架，但不能声称得到任何机构归属或认

可。
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10. 至 2035 年的经济与战略影响
经济影响不能只用“服务可用小时数”衡量。机构可能离线完成五十项行为，却为解决五项不可逆错误付
出高昂代价；也可能只推迟少数行为，但这些行为极其重要，等待的社会成本因而急剧上升。本文因此

提出一个多目标决策前沿（Multi-Objective Decision Frontier），同时纳入正确完成量、排他性、延迟时
间、潜在损害、成本和可达性差异。在权重和比较合法性达成共识前，不构造全国综合数字。

面向沙特，可以提出四项有条件的研究与政策选择：

1. 最终行为保持完全中心化，同时提供临时接收入口。 当排他性无法保证，或法律不允许下放时，这可

能是最佳方案。它需要清楚的回执标准、保存申请与时间，以及申诉机制。

2. 对高度特定的事务预先分配额度。 当边界可管理、审计实验令人信服时，此方案可能有用，但要承担

断网期间额度冻结的成本。

3. 依据短期有效的签名证据授权。 它可能适合信息展示或影响有限的程序，却面临最新撤销与不安全密
钥携带风险。数学能够核验签名，并不会自动让设计获得法律授权。

4. 开发管理权限档案与对账流程的本国产品。 行为与权益测试、建模软件可能形成领域，但只有产品能

销售、反复通过客户的测试、安全与运行检验，市场才算成立；在国家地图上画箭头不构成市场证据。

这些不是带概率的预测，也不是正式结果。研究机构若要建立未来预测登记，应明确可测事件、判定日

期、结果来源和概率规则，同时不得把发布时间倒签到过去。

11. 科学限制：这项研究的发言权到哪里为止？
1. 测量： 本文不含沙特服务的运行数据、可用率、本地权限份额、事故记录或法律适用结果。模型中

的三个合成单位不能外推到任何真实金额或登记簿。

2. 计算： 本文完整探索的是 25 种需求状态，而非真实系统的全部状态空间。真实系统可能包含数千种

角色、密钥、设备、撤销、胁迫与人为错误。

3. 安全： 模型没有证明硬件、密钥、消息或支付方式能够抵御攻击；可复制令牌示例专门用于说明签
名有效性的局限。

4. 社会代表性： 示例中的每种状态只是两个数字。人的能力差异、行为重要性、申诉权和补救权只作
为拟议研究要求提出，没有进入计算。

5. 历史： 伊比利亚事件或英国图书馆事件都不能转化为某项具体本地设计质量的证据。来源记录的是

服务中断或部分持续运行，不测量拟议“离线权限档案”的效果。

6. 偏差： 停止和临时接收被纳入真实替代策略；盲目策略则被故意设计为产生违规反例。因此，这项
比较不声称在已经部署的商业解决方案之间保持中立。

7. 合法性： 个人与机构权限属于法律和行政问题。实验模型无权代替获授权机构签发许可。先要定义
哪些行为被允许，才能研究其技术边界。
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12. 下一项关键研究
最有价值的下一步不是建设一座号称“离线运行”的庞大平台，而是选择一项依法可以临时接收的公共行

为、一项在政策允许时可以凭有效额度完成的行为，以及一项必须停止的行为。在具有明确法律输出的

获授权环境中测试，并测量申请、证据、权利和申请人在断网期间及恢复连接后分别发生了什么。

我们需要的关键论文应能够这样表述：在特定断网类型和明确条件下，架构 X 相比策略 Y，在不突破已
批准不变量的前提下增加了正确完成量，其成本与社会边界为何。结果也可能是拟议设计失败，或更简

单的替代方案更好。接受这种结果属于研究方法，而不是需要掩盖的编辑尴尬。

13. 复现、参考文献与数据
重新运行： 保存本目录文件，安装 analysis/requirements.txt 中列出的依赖，然后运行：

python3 analysis/reproduce.py

程序会重新生成 data/model_check_states.csv、data/model_check_summary.csv、
data/model_assumptions.json、data/duplicate_token_counterexample.json，以及 SVG 和 PNG 两

种格式的两幅图。代码与合成数据完整包含在本资料包内，不依赖私有运行数据集或访问密钥。

现实世界来源的可得性： 已发表文章与报告链接到其机构或作者页面；本文不重新分发受保护文件，也
不声称拥有原始银行数据的许可。来源登记记录的是原始资料包编制期间的访问状态；那是一条历史审

计记录，并不表示文档当前限制文本提取。模型的全部计算数值都来自代码中公开说明的合成变量。
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