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ص الملخ
ة ي ارج ة الخ اف عل الاستض روط التي تج ي الش ادية (Sovereign Continuity)، وف ي الاستمرارية السي ه الورقة ف حث هذ ب ت

ة ف ي طلق من أن استمرار الدولة وظ ن ديد. وت عيدة أو مصدر اعتماد ج ة ب اطي ي ة احت قى نسخ ب دل أن ت ة أداة لها ب ات الحكومي ان ي للب
مكان ات لا تساوي وحدها إ ان ي ، وأن سلامة الب ي ون ان ويض الق ف يع والاتصال والت ات والهوية والتوق ي رمج ل والب مع السج تج

استعمالها أو صحة محتواها.

مير وسوريا ا وكش ي رأ أوكران ق ، وت ة ي ون ان ه حالة ق ورغ بوصف ا ولوكسمب ي ون اق إست ف رأ ات ق ت نًا، ف ار ا مق يً ق ائ ا وث جً ه دم الورقة من تستخ
، ي عاف ات الت ي أدب ة ب ارن ه المق م تربط هذ ل أو الاسترداد. ث ش ة من الف لف ت ا مخ ماطً ن ف أ ها حالات تكش ارد بوصف الب والسودان وسف

[16]–[1] . ة ي ة السحاب ات والحوسب ان ي قل الب وابط السعودية لن ، والض لات اسم الأسرار، وسلامة السج ق ، وت ترك مطي المش ل الن ش والف
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يل غ مكان تش ل، وإ ش اط الف ق لال ن ق ج سعودي على است موذ يم أي ن ي ق ي ت غ ب ن : ي ة رب ة تج يج ت ار، لا ن ب ت ة هي إطار اخ لي ة التحلي يج ت الن
، أ ش ة التحقق من سلسلة المن لي اب ، وق ويض ف قطة الاسترداد، وصحة الت من الاسترداد وهدف ن من هدف ز ائف محددة ض وظ

مة لكل ة لاز ي ارج ة الخ اف ة أن الاستض . ولا تدعي الورق ة مي وارز يف والمورد والخ ر المض ي ي غ ، والقدرة على ت امي ظ ال الن ث والامت
. ات ان ي ة من الب ئ ا لكل ف امً ظ ة ن ز ائ ة أو ج ف ي وظ

حث وحدوده ال الب سؤ
، أن يقلل ارج المملكة ه خ عض يب متعدد المواقع، وب رت ة يمكن لت لي ي غ ة وتش ي ن ق ة وت ي ون ان روط ق يس هو: تحت أي ش ال الرئ السؤ

كات أو سلطات ب د تعطل مواقع أو ش ادية محددة عن ائف سي يل وظ غ ات الحقوق وتش ب ث د قدرة الدولة السعودية على إ ق احتمال ف
؟ دارية إ

ات ان ي قل مع الب ت ب أن ين ي يج ؟ ما الحد الأدنى الذ ة اف د الاستض وق عق ة ف ي ون ان ه الحماية الق ف ي ي تض : ما الذ لة عة أسئ رب ه أ رع من ف يت
دة ائ ر الف ب ت خ ردة؟ وكيف تُ ف ة من ي ارج أ سلطة خ ش ن سخ من دون أن ت يح والن ات ع المف يل؟ كيف توز غ لة للتش اب ح ق حتى تصب

؟ ات حساسة ان ي ل استعمال ب ب اطر ق والمخ

ة ف ي يل والدول المض غ ة التش ي ن ة وب رض المعالج ات وغ ان ي ة الب ئ ة ف لك يتطلب معرف ه، لأن ذ ن عي روع ب ة مش روعي يم الورقة مش ق لا ت
ارات ين سف ة ب ي ب ات علاقة سب ب ث ه، ولا تدعي إ أ ب ب ن ا مت ا ماليً رً ث مالات الحرب أو أ ا لاحت ا كميً ديرً ق قدم ت . ولا ت تصة هات المخ والج

. رار الأسواق ق ات واست ان ي الب

ار الحالات ي ت قي واخ ائ هج الوث المن
ة ادات حكومي ف ؛ إ ورغ ا ولوكسمب ي ون اق إست ف : النص الرسمي لات ة من الواقعة حيث أمكن ة أو قريب يعتمد التحليل على مصادر أولي

وابط ارد؛ اللوائح والض الب يق مستودع سف ؛ توث ة عن سوريا والسودان ي نسان ة وإ ي وق ر؛ مصادر حق مي ا وكش ي ة عن أوكران ي ائ وقض
لى ع إ رف ، ولا تُ ذ محدودة واف ها ن ار والتصريحات بوصف ب عامل الأخ امير وNIST. تُ ارية لش ة أو المعي ؛ والمصادر الأصلي السعودية

. لك ن لا تكون كذ قل حي ة تحقق مست ب مرت

قدم ؛ وت ة اف ة للاستض ي ون ان ا أداة ق ي ون قدم إست . ت ة ئ ها متكاف ن قصد الادعاء أ ، لا ب ة لي ة التحلي ف ي يرت الحالات بحسب الوظ ت اخ
ف السودان ؛ ويكش ل على الحق د السج ق ر ف ث مير وسوريا أ هر كش رب موقع؛ وتظ عد ض ة ب لات حرج اء سج ق الًا على ب ا مث ي أوكران

[9] [8] [7] [6] [5] [4] [3] [2] [1] . ة سخ ظ الن ى استعادة القدرة لا حف ارد معن الب ح سف ات عن الاتصال؛ وتوض ان ي ظ الب صال حف ف ان

يل، وسلطة غ مكان الاسترداد والتش لال الموقع، وإ ق ، ونوع التهديد، واست عاد: نوع الأصل المحمي ب ة أ ر ست ارن الحالات عب ق تُ
لى ي تحويلها إ غ ب ن ا ي روطً ف ش ها تكش ، لكن ي تعميم إحصائ ة ب ه الطريق إصدار أمر الاسترداد، وحدود الدليل المتاح. لا تسمح هذ

. ج أولي موذ ي ن ارات ف ب ت ات واخ ي رض ف
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ة لي ي غ ات التش التعريف
وني محدد ان ع ق متع بوض ة يت مة حكومي ظ ن ات وأ ان ي ي لب ارج ة خ اف ه الورقة موقع استض ي هذ ات (Data Embassy) ف ان ي ارة الب سف

اء ق ب هي قدرة الدولة على إ ادية ف . أما الاستمرارية السي ة ي ائ لق ة ت لوماسي ة دب ليم أو حصان قل الإق ي ن ؛ ولا يعن ن ي ن الدولت ي اق ب ف ات ب
ي لديها. هائ ي والتحكم الن ون ان رار الق اء الق ق مة مع ب سي يل والتحقق تحت تعطلات ج غ لة للتش اب ارة ق ت ائف عامة مخ وظ

(Continuity of قطاع؛ واستمرارية الحكومة عد الان ا ب يً ن ق ا ت ي من الكوارث (Disaster Recovery) يعيد موردً عاف الت
ي ن ق ح الاسترداد الت ج لك قد ين . لذ ولة ب من حدود مق قطاع أو تعيدها ض لال الان وهرية خ ائف الحكم الج قي وظ ب (Government ت

. دمة ملها الحق أو الخ هاء المدة التي يحت ت عد ان ام ب ظ ا عاد الن ذ ر العام إ ل الأث ش ويف

ات ان ي ير. وسلامة الب ي غ ت الت از ات ومسار تعديلها والسلطة التي أج ان ي ع أصل الب ب ت أ (Provenance) هي القدرة على ت ش سلسلة المن
ترك مطي المش ل الن ش ال الأول صحيح. والف ت وحدها أن الإدخ ب ث ه، ولا ت ر المصرح ب ي ر غ ي ي غ ف الت ي كش (Integrity) تعن

يع قي أهم من التوز ي وع الحق ن عل الت ؛ وهو ما يج تركة ب علة مش سب (Common-Mode Failure) هو سقوط حلول متكررة ب
[10] . كلي ي الش راف غ الج

: حالات ودروس ة ارن المق
ون ان ول والاتصالات والق ل من نص يحدد حرمة الموقع والدخ ع من الاسم، ب ب ن ة لا ت ي ون ان مة الق ي ة أن الق ي ون ف الحالة الإست تكش

لى أرض اق لا يحول الموقع إ ف ة وحدها. والات ي ر كاف ي ا غ ن ي ي ة ف ي اق ف كد النص أن ات هاء والتسليم. ويؤ اع والإن ز يق والن ب التطب الواج
[1] . ات حدود معلومة ة ذ ئ حماية تعاقدية دولي ش ه ين ن ؛ إ ة ي ون إست

ة مادية من رب ع ض طر قد يمن ل اكتمال الخ ب ديلة ق ة موارد ب ئ هي لات وت يع السج الًا على أن توز ة مث ي ة الأوكران ادة الرسمي قدم الإف ت
ة لي اب عف ق ة يض ق ي د الوث ق مير وسوريا أن ف ف كش ام. وتكش ظ ر كل ن لًا لتواف ق ا مست قً ي ، من دون أن تكون تدق ل حرج يقاف سج إ

قطعت ا ان ذ دمة إ ر الخ يف لا توف ف السودان أن سلامة الأرش ا. ويكش ريً ظ ة ن ي ون ان قى الدعوى الق ب ن ت ات الحق حتى حي ب ث إ
ع. [3] [4] [5] [6] [7] ل الدف الاتصالات أو الهوية أو وسائ

، لا لي ياس التحلي الق يداعها. وب د إ رت وأعي أُكث رعت و زُ ات و ن ت العي رج خ دما استُ ظ عن ح الحف ا: نج ميً اهي ا مف اسً ي ارد مق الب قدم سف وت
راء ج من إ ل ض يع واستعمال السج ات والتحقق من الهوية والتوق ي رمج يل الب غ ارة قدرة مستمرة حتى يمكن تش ة الوز تعد نسخ

[8] . ة ي ف ي ار الاستعادة الوظ ح معي ه يوض ن ا؛ إ ئًا واحدً  ي ات ش ان ي ور والب ذ عل الب ياس لا يج ول. الق مخ

ادي راغ سي : حماية محددة لا ف ي ون ان الإطار الق
ول. ولا ا على الدخ ي ون ل إست ة ممث ق ترط مواف ، ويش ذ ي ف ن ز والت يش والحج ت ف ورغ المكان حرمة من الت ا ولوكسمب ي ون اق إست ف ح ات يمن

يف مة كأرش ظ ات والأن ان ي . وتعامل المادة السادسة الب طر على السلامة ورية من خ لا لحماية ف ي الطوارئ إ ة ف ق ترض المواف ف ت
ون ان ي وق ون الاتحاد الأوروب ان ون الدولي وق ان قي الق ب ة تُ امن ير. لكن المادة الث ف يح التش ت ة وت ، وتحمي الاتصالات الرسمي ي إستون

م التحكيم. [1] ظ ن ، وت ق طب ورغ حيث ين لوكسمب
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ون عن حالة ل المأذ لى الممث صل تسليم الأصول إ طار، وتف ا من الإخ هرً رين ش عة وعش عد أرب ا ب ذً  اف هاء ن رة الإن عل المادة العاش تج
د تدهور يف عن ر الأرش ها تحدد مصي ه الأحكام مهمة لأن . هذ ي ون ان ل ق لى ممث لا إ ن تُحمى الأصول ولا تسلّم إ ر تحديده، حي تعذ

[1] . ات ان ي ل مركز الب غ دير مش ق دل تركه لت يل ب مث كال الت ش ة أو إ العلاق

وية والحد ي والمصالح الحي مل الأمن الوطن روط تش ارج لش لى الخ ولة إ ق ة المن صي خ ات الش ان ي ع الب ض ، تخ اق السعودي ي السي ف
من اق الدولي مسار محتمل ض ف . الات ات والحالات المحددة مان يم الملاءمة أو الض ي ق راد وت م والحماية وحقوق الأف الأدنى اللاز

(Cloud Cybersecurity Controls, ة ي ة السحاب ي للحوسب ران ب وابط الأمن السي . وض ة ي ائ لق ة ت ق ، لا مواف تصة هة المخ راءات الج ج إ
[15] [14] . ة تراطات القطاعي يف المعلومات والاش ات أو تصن ان ي ام حماية الب ظ ديلًا عن ن من نطاقه، وليست ب ي ض (CCC إطار أمن

ات والسلطة ان ي يع الب : توز ي ن ق الإطار الت
ير ف ز المحو (Erasure Coding)، والتش ق (Authenticated Encryption)، وترمي ر الموث ي ف : التش ات ي ن ق لاث ت ن ث ي صل ب م الف يلز

م ر المحتوى رغ ي اء لتوف ز ي الأج ان ع الث ، ويوز ث ف العب ة (Threshold Cryptography). يحمي الأول السرية ويكش ب و العت ذ
ديها. ؤ ائف لا ت ا لوظ جً دو علا ات يب ق ود إحدى الطب عل وج ها يج ن ي لط ب . الخ ات يح أو العملي ات الث سلطة المف ع الث د، ويوز ق الف

ة السر ولا ب د العت عي ي الصحيح تست ذ الرياض ي ف ن ي الت ا: ف يً نًا حدّ ما ر (Shamir’s Secret Sharing) ض امي قاسم السر لش يعطي ت
ات أو صحة ان ي ر الب ت تواف ب ه لا يث ، لكن ن ي قد حصت ن تحمل ف ي مس يب لاث من خ ال ث ه. مث ها معلومة عن موعة دون ف مج تكش

ار ب ت ها، واخ ت ب اء، وحماية الحصص، وتدويرها، ومراق لال الأمن ق م است ويض أو أمن الحواسيب التي تحمل الحصص. يلز ف الت
[11] . وق ير موث ر أو غ دال أمين متعذ ب است

(Threshold Signatures) ة ب ات العت يعات ذ ة متعددة الأطراف (Multi-Party Computation) والتوق وقد تسمح الحوسب
ادية (Hardware Security Modules, HSMs). لكن ع واحد، مع وحدات أمن عت ي موض تاح كاملًا ف مع المف ات لا تج عملي ب

مكان ا مع إ ا محددً طرً ها خ ض ف ل خ ، ب ة ي ن ق ة الت ار ليس حداث . المعي ة للحوادث اب يق والاستج ء التدق يد عب روتوكولي يز د الب ي عق الت
. سسة روف المؤ ي أسوأ ظ لها ف ي غ تش

ل وصحة الواقعة وسلطة التعديل سلامة السج
(Tamper-Evident ث ف للعب ل كاش رة ميركل (Merkle Tree) أو سج ج رية (Cryptographic Hash) أو ش ي ف صمة تش يمكن لب

يح ات يع عديم المف ة للتوق ي ة التحت ي ن ق الب ائ . وتصف وث ف ير دون كش غ ت ة لم ت ق صمة موث ب طة ب ب ة مرت ت أن نسخ ب (Log أن يث
ل. ها وبصمة المدخ ب ي رت ات وت ان ي يع وسلامة الب مكان التحقق من وقت التوق (Keyless Signature Infrastructure, KSI) إ

[12] . ي قل من كل ادعاء تسويق عامل كتحقق مست لك لا يُ ، ولذ ة ي ن ق ود الت ا الوصف هو مز مصدر هذ

. طأ ع خ من ا لم يُ يً ون ان ولًا، أو أن تعديلًا ق لها كان مخ ي أدخ ف الذ ، أو أن الموظ ة صحيحة ت دليل السلامة أن الواقعة الأصلي ب ولا يث
؛ لات ر والسج ي ف ر التش ة عب سخ ؛ وسلامة الن راءات العمل والأدلة ج ر إ ال عب : صحة الإدخ طة راب ات مت ق لاث طب ب تصميم ث يج

. ة ي ون ان عة الق يع والمراج ر الهوية والتوق وسلطة التعديل عب
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ب ي يج ، وما الذ ة أي صلاحي لها، وب ، ومن عدّ ة السلامة ة المعروف سخ تحديد الن ن تسمح ب ة حي مة عملي ي أ ق ش تعطي سلسلة المن
ر ي ي غ ر الت ش ن ة التي قد ت تحال الهوية والأتمت ات (Data Poisoning) وان ان ي ة مع تسميم الب ر أهمي ح أكث ه. وهي تصب ع عن التراج

سخ كلها. لى الن طأ بسرعة إ الخ

ي الطوارئ ج السلطة ف موذ ن
: صاحب صلة ف ائف من ع وظ ترح الإطار أرب ة لإصداره. يق ي ون ان ة على الاسترداد مع السلطة الق ي ن ق ق القدرة الت تطاب لا ت ب أ يج

قل يتحقق ؛ ومدقق مست ديلة ة الب ئ ي ل الب غ ؛ ومش ة ب من عت ون ض ذ ف ين ين يح الذ ات اء حصص المف رر؛ وأمن ي يق ة الذ ي ون ان ة الق الصلاحي
. ة يج ت ل والن من الطلب والسج

ل قرارات لا ، وسياسة لتعارض الأوامر، وسج وات اعتراض ن ، وق ة لاف يب خ رت ا، وت قً ة مسب لى حالات طوارئ معرف ج إ موذ اج الن يحت
ارات ب ت لى اخ ، وإ ود الهوية الأساسي ا تعطل مز ذ ات هوية صاحب الطلب إ ب ة لإث لى طريق اج إ يستطيع طرف واحد محوه. كما يحت

. هات ن الج ي قسام الاتصال ب ول أو ان ياب مسؤ مل غ تش

ب أن تحدد ي يج ن ق روتوكول الت د والب اق والعق ف ا. الات ا دستوريً اعً ز اري أن يحسم ن ي أو المورد التج ب ن يف الأج ي للمض غ ب ن لا ي
ديل. يف ب لى مض قل إ ن ل، وكيف تُ ر تحديد الممث د تعذ ظ الأصول عن ه، وكيف يحف ع عن من عله وما يُ يف ف ا ما يستطيع المض عً مي ج

ترحة اطر المق ة المخ وف مصف
، طر المادي ات الخ ئ مل ف . وتش ادية ة السي ف ي ي الوظ رها ف ث ، وأ ق العلة : احتمال تحق اطر على محورين ة المخ وف تصف المصف

قطة ر، ون ث أ طر الأصل المت ل لكل خ . ويُسج ة لي طر السلطة الداخ طر المورد، وخ ، وخ ، والسياسي ي ون ان ، والق لي ي غ ، والتش ي ران ب والسي
ار. ب ت لاق الاخ ، ومسار الاسترداد، والدليل المطلوب لإغ ف راء الكش ج ع، وإ راء المن ج ، وإ تركة ل المش ش الف

دارة هة إ ؛ تعطل واج ة ف ي ي دولة مض ئ ف اج ي مف ون ان ر ق ؛ حظ قطاع مسار اتصال دولي ؛ ان ن قد موقعي : ف اريوهات ن لة السي أمث
ز عن تحديث ات الاسترداد؛ وعج ؛ تعارض طلب ة امن المز ر ب تش اطئ ين ه خ روع لكن ف مش تاح؛ حذ ؛ سرقة حصة مف تركة مش
ا. ادً ا مض مً نًا أو تصمي  رر تمري ما يب ع ب ف رها مرت ث ا، لكن أ ضً  ف خ اريوهات من ن ير. قد يكون احتمال بعض السي ف ة تش مي وارز خ

طر ين خ رق ب ف ب أن ت ر. كما يج ض لى اللون الأخ ة إ ان وابط، لا أن تحول كل خ عد الض ة ب ي ق ب اطر المت ة المخ وف هر المصف ي أن تظ غ ب ن ي
ة أحدها قد روع. معالج ير مش رض غ ة صحيحة لغ طر استعمال صلاحي ساد الدليل وخ طر ف ر وخ د التواف ق طر ف د السرية وخ ق ف

طئ الاسترداد. لاء ويب ي اومة الاست ة قد يحسن مق ب ع العت رف ر؛ ف يد الآخ ز ت

ار ب ت ة للاخ لي ات تحلي ي رض ف
ها الهوية يل، ومن غ لى اعتماديات التش د إ ا امت ذ لا إ من التعطل إ ي ز راف غ يع الج ض التوز ف ة أولى: لا يخ ي رض ترح الورقة ف ق ت

دم مسار استعادة تستخ ، ب ها موحدة الإدارة عة المواقع لكن ة استعادة موز ارن مق لك ب ار ذ ب ت يح والإدارة والاتصال. يمكن اخ ات والمف
. ات قدر الإمكان ان ي ة والب ف ي يت الوظ ب ث ، مع ت ن ديلي دارة وهوية ب إ
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راء ل الإج ش من الاسترداد ومعدل ف ع ز ه قد يرف رد، لكن ف لاء المن ي طر الاست لل خ يح يق ات يع سلطة المف ة أن توز ي ان ة الث ي رض والف
ترض ف . لا تُ ة وض ات المرف طاء والطلب ويض والأخ ف من الت هم، وقياس ز عض اب ب ي اء وغ ة وعدد الأمن ب ر العت ي ي غ ت ر ب ب ت خ . تُ ري ش الب

. طر والتمرين ة الخ ج مذ عد ن ة ب يج ت ار الن ت مس؛ تخ لاث من خ ة ث غ ة صي لي ض أف

رط أن تكون ش ، ب ث عد حادث عب مة ب ة السلي سخ اف الن من اكتش لل ز ق ق ت لة للتحق اب أ ق ش ات سلسلة من ة ذ ة أن نسخ الث ة الث ي رض والف
(Controlled ط ب ض يل المتدهور المن غ ترى أن التش عة ف رر. أما الراب ام المتض ظ لة عن الن ق لات السلطة مست ة وسج ق بصمات الث

ه ف ائ ددت وظ ا حُ ذ ، إ اوز حدود الحقوق ام الكامل، من دون تج ظ ا أسرع من استعادة الن عً اف ا ن ا عامً جً ات د ن (Degraded Mode يعي

. عة ع كل استعمال للمراج ض ا وخ قً مسب

ة اف تحمل الاستض ة محددة لا ت ف ي ، أو أن وظ دة ائ ى الف لغ د أ ي عق ار أن الت ب ت ف الاخ . قد يكش ة ي من ج ض ائ ت ات لا تحمل ن ي رض ه الف هذ
اء اعتماد طويل ن ل ب ب ات ق اب ه الإج هذ ه يسمح ب ن ج الأولي أ موذ مة الن ي ا. ق اتً ب ر ث ة وأكث لًا أقل كلف ق ا مست يً ا وطن ، أو أن مسارً ة ي ارج الخ

ل. الأج

يم الاقتصادي ي ق إطار الت
اة مل دورة الحي . تش اق ف ين وعدم الإن ز اتورة التخ ن ف ي قطاع، لا ب ة الان اة وتكلف ة دورة الحي ن تكلف ي يم ب ي ق ارن الت ي أن يق غ ب ن ي

مل روج من المورد. وتش ات والخ مي وارز ر الخ ي ي غ يح وت ات يق والعقود وتدوير المف ار والتدريب والتدق ب ت اء والربط والاخ ش الإن
رى. هات أخ ار التعطل على ج ، وآث ة ق ، واستعادة الث ر الحقوق أخ ، وت ، والعمل اليدوي قودة قطاع المعاملات المف ة الان تكلف

ات وساعات ان ي د الب ق دار ف من العودة ومق ي ز رق ف م قياس الف ، ث هلة ة مج لي ارات داخ ب ت ط أساس من حوادث واخ اء خ ن يمكن ب
ر ث ؛ أ ت اب لى معامل مالي ث ي تحويل حركة سوق أو حالة حرب واحدة إ غ ب ن ديل. ولا ي يل الب غ لى التش ة التحويل إ العمل وكلف

. دائل وتوقعات الأطراف ود الب قطاع ووج ة ومدة الان ف ي الاستمرارية يعتمد على الوظ

مة ون أو العقد؟ وما المدة اللاز ان ر الق ي غ ا ت ذ ال إ ق ت ة الان : ما تكلف ة ف ي طر الارتهان للمورد والدولة المض ب تسعير خ كما يج
د تعاقدي لم ن ا أدق من ب مً روج الدوري يقدم رق ار الخ ب ت دام؟ اخ لة للاستخ اب غ ق لات بصي يح والسج ات ات والمف ان ي راج الب لاستخ

. ا على الورق مً ائ يل أم ق غ لًا للتش اب وع المعلن ق ن ن كان الت ف إ ، ويكش رب ج يُ

ار ب ت لة للاخ اب يم ق ي ق ر ت معايي
اسان ي ادم. والمق يل خ غ رد تش هة استعمالها، لا مج ا يمكن للمواطن أو الج ي ة دن يج ت ة ن دمة حرج : تُحدد لكل خ ي ف ي ار الأول وظ المعي

ول، وهدف ب ر مق ي ر غ ث ل أ ب قطاع ق من ان من الاسترداد (Recovery Time Objective, RTO)، أي أقصى ز ان هما هدف ز ي من الز
ا اسً ي ول ق ب ات المق ان ي د الب ق دار ف ها ومق لي وع إ قطة التي يمكن الرج قطة الاسترداد (Recovery Point Objective, RPO)، أي الن ن

[13] . ة لى أحدث نسخ إ

اء، ومع تعطيل المورد أو الهوية أو مسار ترض من المواقع أو الأمن د العدد المف ق ار مع ف ب ت ح الاخ ج لال: ين ق ي هو الاست ان ار الث المعي
الث سلامة ار الث . والمعي ريطة عدد المدن على الخ ، لا ب ة ف تركة المكتش عدد الاعتماديات المش لال ب ق . ويقاس الاست رك ت الاتصال المش

. ارة ت ة المخ سخ أ للن ش ات سلسلة المن ب ث دمة وإ عادة الخ ل إ ب ها ق ير مصرح ب ة مسممة أو غ اف نسخ ب اكتش : يج عادة الاست
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ول. ياب مسؤ د غ ة عن لاف يب الخ رت ، ويعمل ت ولة ير مخ هة غ ة أو صادر من ج ب اقص العت ذ طلب ن ف : لا ين ع صحة السلطة ار الراب المعي
ة من وكلف من ز ديل ض يف ب لى مض يق إ لات التدق يات وسج رمج يح والب ات ات والمف ان ي قل الب : يمكن ن روج ة الخ لي اب امس ق والخ
ل ب تصة ق هات المخ ات وقرارات الج ان ي ليل الب ق امي وت ظ رض والأساس الن يف والغ ت التصن ب ال: يث ث . والسادس الامت ن معلومي

. ذ ف ن ا لم يُ ارً ب ت ت اخ از ت ها اج ن ة أ ؛ لا تدعي الورق ترحة اييس مق ه مق . هذ ة علي ات ف ان ي ال ب دخ إ

ج أولي مرحلي موذ تصميم ن
. يرسم ة ي ق ي ة حق ة حكومي ف ي ة وظ ي ن ير حساسة تحاكي ب دمة غ ة (Synthetic Data) وخ ي ب ات تركي ان ي ب دأ المرحلة الأولى ب ب ت

. لا ق ي ل تدق عة وسج يح موز ات ة مف ديلة وآلي يل ب غ ة تش ئ ي ا وب رً ف ا مش ظً  ي حف ن م يب ريق سلسلة الاعتماد، ويحدد RTO وRPO، ث الف
ها. ارها من دون ب ت كرة يمكن اخ ات ف ب ة لإث علي ة ف صي خ ات ش ان ي دم ب تستخ

، ة مسممة اء، وقطع اتصال، ونسخ اب أمن ي قد مواقع، وغ : ف لة ق ة مست ب ة تحت مراق ل مركب ش رى تمارين ف ج ة تُ ي ان ي المرحلة الث ف
ي الرسم هر ف ماد التي لم تظ اط الاعت ق ل اليدوي ون ش رارات والف ة والق من ل الأز ديل. تُسج لى مورد ب ال إ ق ت ول، وان ير مخ وطلب غ

. مة ية الدائ اهز لًا على الج اح استعادة واحدة دلي ج . ولا يعد ن ري ظ الن

لاق العيوب غ ، وإ لة ق ة مست صوصي ة وخ ي ن ق ة وت ي ون ان عة ق عد مراج لا ب ة إ ائف أعلى حساسي ات أو وظ ان ي لى ب قل المرحلة إ ت ن ولا ت
ا ذ ة صحيحة إ يج ت ه ن ها؛ وهذ ن عي ة ب ئ ة لف ي ارج ة الخ اف عاد الاستض ب ة است يج ت . قد تكون الن روج ات القدرة على الخ ب ث ، وإ وهرية الج

ته. يج ت عار ن رض الش دل أن يف ار ب ب ت ها الاخ تج ن أ

كمة وْ ذ والحَ ي ف ن ارات الت ب اعت
ة تدير هة الرقمي قده، والج ر ف ث ل تعرف أ ولة عن السج هة المسؤ الج قط. ف ين ف ز ، لا مالك تخ ة ف ي لى مالك وظ اج الحوكمة إ تحت

ع اوض الوض ف ة ت ي ارج ، والخ ة صوصي قل والخ ع الن ة تراج مي ي ظ ن هة الت ، والج ة اب اع والاستج ر الدف ب ت ة تخ ي ران ب هة السي التكامل، والج
. ي ف ت عة حتى تخ ة لا موز وب طر مكت ول الخ ب ة ق ولي ي أن تكون مسؤ غ ب ن . وي ي ون ان الق

تلاف ات لإعادة الأصول وإ مان ، وض اولين ة والمق ، وتحديد لمواقع المعالج الحوادث طار ب خ ، وإ يق لى حقوق تدق اج العقود إ تحت
ن الدول ي اق ب ف رير يقدمه المورد وحده. أما الات ق ال على ت ث ات الامت ب ث لا يعتمد إ ب أ قال. ويج ت ي الان المساعدة ف ام ب ز ، والت سخ الن

يل. مث هاء والت اع والإن ز ون والن ان ز والاتصالات والق ول والحج عالج الدخ ي ف

يح، ات هادات والمف ات والش مي وارز رد للخ يري (Cryptographic Agility): ج ف ر التش ي ي غ ة الت لي اب لى ق اج الأصول طويلة العمر إ تحت
ي ر FIPS 203 و204 و205 ف ماد NIST لمعايي ير. اعت ف عادة التش طة لتدويرها وإ ، وخ ات قدر الإمكان ق ي صلها عن التطب وف

ي تصميم القدرة عليه غ ب ن لي ي ي غ مي حدث تش وارز ال الخ ق ت ح أن الان ه يوض ، لكن ر الحالي ي ف ار التش هي ت ان ب سطس 2024 لا يث أغ
[16] . ة ل الحاج ب ق
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ن ي ق يود وعدم الي الق
توحة كل . لا نعرف من المصادر المف يل كاملة غ لات التش ف سج ة لا تكش ي ة أو صحف ادات حكومي ف تعتمد بعض الحالات على إ

دم لك تستخ . لذ دمة قطاع على كل خ ر كل ان ث ، ولا أ ق السودان ائ ة لكل وث ق ي ا على الاسترداد، ولا الحالة الدق ي اصيل قدرة أوكران ف ت
املًا. ا ش قً ي ها تدق ه، لا بوصف ت ب ث ي حدود ما ت ع ف ائ الوق

ر امي ج ش موذ . كما أن ن ي محدود، وليست مساواة مادية ف ي ة قياس وظ مة حكومي ظ ن ور وأ ذ ة وب ي ون ان ات ق ف ي ن أرش ي ة ب ارن المق
تج من مصدره، ولا صائص من ق KSI تصف خ ائ اء. ووث لال الأمن ق ذ أو است ي ف ن ت أمن الت ب اته؛ لا يث تراض من اف ي ض مان رياض ض

. ة ي ون دمة إست ي كل خ دام ف ار الاستخ تش ة أو ان ات الأصلي ان ي ت صحة الب ب ث ت

ة اسي يوسي اطر الج . كما أن المخ يق سعودي ال لتطب ث يم امت ي ق ياسات أداء أو ت ة أو ق ات تكلف ان ي ة ب ه الورق ي هذ ر ف تواف لا ت
عات اقات ومراج ف ا وات ودً ارات وعق ب ت ات واخ ان ي يف ب اج دراسة تهديدات وتصن ي يحت ذ ي ف ن . أي قرار ت من مرور الز ر ب ي غ ت ة ت ي ون ان والق

رار. ي وقت الق لة ف ق مست

ي الدراسة من اء أو الإعلام أسهل ف ها الحكومات أو القض ت ق ر: الأحداث التي وث ز التواف ة لتحي ار الحالات عرض ي ت ل اخ ويظ
ا قد يعكس قً لًا موث ش ، وف وية تعطلت ان دمات ث ي خ ف نًا قد يخ ا معل احً ج . كما أن ن يت سرية ق ا أو ب ليً ت داخ الأعطال التي عولج

ار ب ت لة اخ اق أسئ ق ت ل لاش ل، ب ش دير معدل ف ق يب الدول أو ت رت دم الورقة عدد الحالات لت لك لا تستخ . لذ ة أعلى لا أداء أسوأ ي اف ف ش
. ة سعودية محددة ئ ي ي ب طر ف ف الخ يمكن أن تكش

لاصة الخ
عها اسم ة لا يصن ي ون ان اقات حماية ق ف يف الات سها. تض ف ل معمارية أوسع، وليست المعمارية ن ملة داخ ات أداة محت ان ي ارة الب سف

ح ات لا تصب ان ي عل. لكن الب الف لة ب ق يح مست ات ا كانت المواقع والإدارات والمف ذ عض الأعطال إ اومة لب يع مق يف التوز ، ويض اري تج
. ويض ف يع والت ات والهوية والاتصال والتوق ي رمج ة عامة من دون الب ف ي وظ

صل السلطة عن د، ويف ق ، ويحدد ما يحتمل من توقف وف ة ف ي الوظ دأ ب ر: يب ب ت ي ومخ ائ ق ت اع هو إطار ان ل للدف اب الإطار السعودي الق
ار ت . وقد يخ تصة هات المخ مة والج ظ قل للأن ع الن ض ء من الاسترداد، ويخ ز ويض كج ف أ وصحة الت ش ، ويعامل سلسلة المن ة از الحي

ر. ها الآخ عض يح أو الأدلة لب ات يع المف ها، وتوز عض ارج المحمي لب ، والخ ائف عض الوظ ل لب الداخ

قد مواقع عد ف ال واحد: ب ة عن سؤ رهن لة للب اب ة ق اب ج ي إ ل ف ، ب ين ز ارات أو سعة التخ ي عدد السف ة ليست ف ي يج رات مة الاست ي الق
ي من الذ ي الز روع وف رار مش ق دمة ب ل الحد الأدنى من الخ غ ت الحق الصحيح وتش ب ث اء، هل تستطيع الدولة أن ت واتصالات وأمن

تمع؟ يحتمله المج
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01 · الشروط الأربعة للاستمرارية

)Sovereign Continuity Gates( ادية ات الاستمرارية السي واب ب
1

(Recovery من الاسترداد هدف ز
(Time Objective, RTO وهدف

(Recovery قطة الاسترداد ن
Point Objective, RPO)

2

ي عن العلة ن ق ي وت ون ان لال ق ق است
(Common-Mode تركة المش

Failure)

3

روعة ة مش ب عت ع ب ويض موز ف ت
(Threshold Authorization)

4

أ ش رة بسلسلة من ب ت استعادة مخ
(Provenance) ق لة للتحق اب ق

لا ينتقل النموذج إلى بيانات فعلية قبل اجتياز البوابات الأربع: تعريف الوظيفة، وخفض الاعتماد المشترك، وصحة السلطة، وإثبات الاستعادة السليمة ضمن الزمن والفقد المقبولين.
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