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被反欺诈系统怀疑的祖母

当谨慎关上账户的大门
埃米莉在需要别人替她安排生活之前，已经提前安排好了一切。她授权两个孙辈：若自己失去心智能

力，他们可以代为处理事务。然而有一天，她的银行卡失效，网上银行也无法登录。她并未失去行为能
力，仍在经常使用账户。银行登记授权书后更改了访问权限，却没有多问几个本可揭示简单事实的问

题：钱的主人还在，理解发生了什么，也希望使用自己的钱。她撤销授权并提交证明；法律记录很快恢
复，账户的大门却没有随之打开。银行卡和网上访问花了数周才恢复。由于行动不便，她只能乘出租车

到网点，每次取50英镑现金。英国金融申诉专员最终要求银行报销交通费，并就困扰和延误赔偿350英

镑。1

这是一位祖母被权限保护机制伤害的真实案例；严格说来，并不是人工智能模型宣布她是骗子，不能这

样描述。它却适合开启一个更大的问题：保护金钱的程序怎样变成阻止主人使用金钱的障碍？同一机构
还记录过维拉的案例。她因失智入住护理院，女儿乔安凭法律授权替她付账。一笔大额转账因异常被欺

诈检测系统拦下，员工随后确认交易真实；但审查发现女儿在使用母亲的登录信息，违反银行条款。申
诉专员认为停止共享登录信息合理，问题在于银行没有帮助合法代理人从自己手机上使用替代方案。银

行最后提供实际协助并赔偿200英镑。这一次，欺诈检测系统确实进入故事；问题不只在怀疑是否准确，
也在怀疑消除后发生了什么。2

2025年6月28日，一名汇丰客户——申诉专员隐去姓名，只称他为M——试图在手机应用中向朋友转账400

英镑。反欺诈系统暂停交易并发短信要求致电。第一次通话的声纹核验没有通过；第二次通过后，一名
员工告诉他转账会放行，而第一名员工已经开始封锁账户。第二名员工不知道另一条流程正在发生。次
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日，客户无法登录应用，被要求亲自到店。6月30日，他请了半天假前往网点，此时早已通过其他方式把

钱给了朋友。申诉专员并未认定产生怀疑本身错误，而是认为核验与最初封锁均属合理；应赔偿的错
误，是工作人员承诺款项会发出，而这已不可能。赔偿为200英镑。3

这些官僚细节比“邪恶银行加愚蠢算法”的简单故事更真实。资金并不是因为机器在法律上“指控”主人欺
诈而被冻结，申诉专员也没有裁定每一步都不公。伤害发生在一组各自只对了一部分的系统之间：异常

检测引擎、声纹验证、改变账户状态的员工、看不到该改变的另一名员工，以及无法向主人解释经过的
应用。每个部件单独测试都可能表现优异，整段旅程却依然糟糕。悖论正在这里：系统可以成功升起红

旗，机构却在疑点澄清后不会把它降下来。若成功只在告警一刻计分，账户主人站在旗帜下等待的那些

小时又记在哪里？

大数字与小基数
银行使用检测系统有充分理由。欺诈不是可以留给一位耐心员工逐笔处理的小麻烦。UK Finance在2025

年5月发布的报告称，根据行业数据，英国机构在2024年阻止了14.5亿英镑未经授权的欺诈，而已报告的

未经授权欺诈损失为7.22亿英镑，涉及313万起确认案件；客户和机构还因账户主人受骗后亲自授权的转
账欺诈损失4.507亿英镑。这些数字严重，却不是一项比较试验，不能证明每一笔被拦交易都该被拦，也

没有告诉我们多少合法转账被延误、多少人不得不向自动怀疑证明自己的清白。5

大数字很容易诱使机构只问：“我们抓住了多少犯罪？”安静的数学偏差从这里开始。假设有100万笔交

易，其中1000笔确属欺诈，即数量上的0.1%。再假设——这只是计算示例，不描述任何银行——模型能
抓住90%的欺诈，却对1%的正常交易误报警。它会发现900笔欺诈，放在演示文稿上相当耀眼；也会拦下

9990笔合法交易。核查团队面对10890条告警，其中真正欺诈只约占8.26%。每一条正确告警背后，有超

过十一条来自正常交易。结论不是模型没有价值，而是“抓住九成坏交易”对人们实际经历的日常生活说
明得远比想象中少。7

这就是稀有事件中的基率效应（Base Rate）。人们容易把召回率（Recall）误读成“任一告警为真的概
率”，后者其实是精确率（Precision），还取决于交易中的欺诈占比。银行可以降低阈值提高召回率，多

抓几次尝试，同时把成千上万名真实客户送入复核队列；提高阈值则会放走一些欺诈者。统计上，这是
误报（False Positives）与漏报（False Negatives）的熟悉取舍。在银行里，取舍不会留在纸面：它变成未

付账单、缺勤工人、未收到工资的护士，以及一个努力说服手机“我的声音仍是我的声音”的人。

但计算本身也不能撒谎。上述100万笔交易的比例完全是假设，不是全球欺诈率，也不衡量汇丰的表现。
“误报”还需精确定义：交易调查后可能合法，但在当时已知信息下，暂时拦截仍可能合理。正确评估不

只问最终是否存在风险，还问当时可知的怀疑程度、干预强度、等待时长与替代渠道是否相称。事后知
识不能把一切先前谨慎都判为错误；同样，谨慎的必要也不能替一切后续延误辩护。
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并非所有欺诈都是同一种欺诈
混乱的一部分来自“欺诈”这个词。攻击者可能窃取银行卡资料或控制认证工具后交易；也可能由真正的
账户主人在骗局诱导下亲自下令。前者中，设备、地点和使用方式异常可能很有价值；后者中，手机正

确、指纹正确，钱的主人也完全清醒，错误藏在促使他发令的故事里。欧洲银行管理局与欧洲央行2025
年12月的联合报告指出，强认证对其针对的欺诈类型仍然有效，骗子却越来越多地诱导账户主人自行认

证欺诈交易。报告称欧洲经济区2024年已报告支付欺诈金额为42亿欧元。这是金额，不是支付笔数比

例，不能与前面的假设例子混用。6

若银行把风险问题理解为“付款人是否拿着原来的手机”，它可能把旧问题答得更好，而欺诈已转向“他为

什么付款、付给谁、依据什么故事”。UK Finance记录了骗子诱使人们交出一次性密码，也记录了授权转
账欺诈仍依赖银行外部的沟通渠道。这并不使设备核验失去意义，只说明会学习的对手会让人替他执行

所有正确步骤。用机器学习术语说，概念漂移（Concept Drift）发生了：模型学到的模式与实际欺诈之
间的关系改变。无辜客户的行为也会因旅行、退休、疾病或迁居而改变。统计上的陌生，有时只是生活

里的正常。568

算法无法从“已阻止”中学到什么
该领域早已超越只按总体准确率比较算法的阶段。Andrea Dal Pozzolo等人在2015年IEEE会议论文中描述

了真实环境：欺诈系统面对交易洪流，调查团队只能检查风险最高的一小部分。早期信息来自联系客户
的调查员，确认标签则可能在数日后、客户报告未授权交易时才到达。这两类样本并不相同：调查员看

到的交易，本就由旧系统选择为高风险；其余交易没有经历同样的选择。团队因此分别处理调查反馈与
延迟确认标签，再组合结果，并在该研究环境中提高了告警精确率。7

该团队2018年又在IEEE期刊发表研究，分析三年间超过7500万笔真实银行卡交易，说明类别不平衡与模
式漂移怎样影响评估和更新。不能据此宣称每家现代银行拥有相同比例，也不能说一个在某市场、某卡

种和某时期成功的模型，在另一国家同样有效。但方法论结论很重要：事后整理干净的训练样本，不是
几秒内、信息不全时作出决策的忠实镜像。历史测试领先，也无法决定当欺诈者从系统中学习、客户改

变习惯、真相比怀疑信号晚数月到达时，系统会怎样表现。8

还有一个更深的问题，我称之为“被阻止交易的盲区”。系统若在转账前拒绝，就看不到放行后的反事
实：钱会流向骗子后消失，还是到达等待房租的房东？前者让阻止看似成功，后者体现服务损失，但日

志也许根本没有反事实真相。若缺少独立核查，一些系统甚至可能依据原来的怀疑规则，把被拦交易登
记为“已阻止的欺诈”。这些标签再用于训练新模型，模型就可能学会相信自己的旧判断。这不是对任何

具体机构的指控，而是因果推断问题：决策改变了可观察结果，决策产生的数据不能独自证明决策正
确。

风险不同，干预也不同，问题随之加深。高分交易接受密集人工审查，低分交易直接通过，中间交易可

能被送去追加认证。样本选择本身变成模型的结果，形成选择偏差（Selection Bias）。若下一代算法只
在调查员见到的案例上训练，它会觉得整个世界都充满欺诈；若一周内无人报告就一律视为正常，又会
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漏掉发现较晚或不知道如何申诉的受害者。解决办法不是让人检查一切，而是设计有限、受控、可明确

评估的测量机制与核验样本，记录确定程度、真相出现时间和来源。调查员不是一个装饰性的“人工复
核”按钮，而是生产比单一分数更好知识的工具。

从概率走向决策
因此，要求模型“更准确”还不够。算法给出的概率估计首先需要校准（Calibration）：0.8不应只表示排

在0.6前面，还应在适当样本上尽可能与实际概率相符。之后仍有一个校准无法替代的决定：在某个概率
下该做什么？一笔大额交易发往新收款人时，即使欺诈概率不高，追加核验也可能合理；若交易是到期

药费，失败会立刻造成伤害，仅仅说它“不寻常”就不够。还要衡量停止交易的代价，以及是否有更少伤
害的核验方式。

最简单的决策分析，会把放行的预期代价——欺诈概率乘以损害——与阻止的预期代价——正常概率乘
以阻止造成的损害——比较，再加入干预成本及干预后的残余风险。现实更复杂：有些损失由银行赔、

有些不赔；暂停可以保护尚未意识到受骗的客户；法律有时要求采取无法简化为利润公式的措施。但复

杂性要求扩大计算范围，而不是把客户成本从公式中删掉。成本敏感学习（Cost-Sensitive Learning）研
究因此为不同转账采用不同错误代价与阈值，而非假设每笔交易的错误都等价。9

关键原则是：保护性决定的可逆性（Reversibility）本身是一项安全属性，不只是用户体验上的善意。银
行为通过可信渠道联系客户，暂停转账一小时，属于可以迅速判断的谨慎；若暂停变成冻结整个账户，

再变成封锁数字访问，最后只剩一条无法触达负责人的电话信息，机构就把交易从金融风险区搬进了剥
夺时间与行动能力的区域。美国消费者金融保护局（CFPB）2024年7月的监管报告记录过一些机构因可

疑活动冻结账户，却不通知客户或不说明如何恢复，甚至屏蔽与冻结账户关联号码的大多数来电。有些

消费者数周或数月无法使用资金，检查人员认定其中部分做法不公平。4

封锁号码的机构也许以为自己在防止骗子借客服渠道绕行，却同时封住真正主人消除怀疑所需的渠道。

救援工具变成了一扇只对不需要它的人打开的门。客户知道账户冻结，却找不到能说明解冻办法的人，
系统便成为闭环：因怀疑而阻断访问，又因阻断而阻断申诉。这种故障无需高级人工智能也会发生；当

自动系统在机构不同角落施加限制，却没有统一记录说明决定状态及其终止责任人时，伤害会被放大。

另一面也有不可忽视的强理由。客户可能承认交易出自自己并坚持合法，却正在骗子压力下照稿回答。
英国金融申诉专员公布过“Evan”案例：他的多笔大额交易经朋友转给另一方，银行认为可能存在欺骗或

胁迫。银行限制部分转账，但保留其他取现与付款方式；申诉专员不支持投诉，同时强调要定期复核限
制。它提醒我们：账户主人承认按下发送键，并不能自动证明导致他按键的目的安全。10

因此，我不喜欢把反欺诈员工描述为多管闲事门卫的简单比喻。他可能是阻止一生积蓄消失的最后一个

人。真正问题在于混淆三种主张：“有理由提问”“有理由延迟决定”“有理由无限期剥夺客户的一切选择”。
第一项可能有强数据依据，第二项需要明确程序，第三项要求更高理由与更强保障。尊重客户的机构不

会从屏幕上的概率直接跳到开放式实际惩罚。面对心理操纵型欺诈，核验还应是能够发现压力的对话，
而不是骗子轻易教受害者回答的自动问答。
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伤害并不平均分配
回到埃米莉，老年人并不只有一种意义上的“高风险”。一些人更易受金融剥削，同时，错误阻止对他们
的代价也可能更高。没有车、不熟悉复杂密码或通过法律代理人与银行往来的人，一方面需要更多保

护，另一方面也需要更容易的服务路径。若规则把“较少数字活动”当作不可信，表面的统计平等会变成
服务偏差。一个平时不旅行也不转账的人，为治疗突然支付一次费用，反而最可疑；若拒绝后又要求本

人到店，我们便把他的特殊需要既当作不利证据，又当作无法洗清怀疑的原因。

伤害不均也不表示模型一定拥有“年龄”或“残障”字段。差异可以来自看似中性的变量：设备、接收验证
码的速度、语言、致电时间、能否到店、是否有认可代理。即使两组误报率相等，也不能证明体验公平

——一组五分钟恢复账户，另一组要五天。有些群体甚至不再出现在数据里，因为失败后已离开服务。
因此，解除限制所需时间、申诉渠道成本，以及特殊需求案例的解决率，都应成为安全测试的一部分。

挡住攻击者后仍无法认出亲自前来的权利人，防御便不完整。

“阻止成本”测试
我因此提出一项可被证伪的机构实验，称为“阻止成本测试”。它不是现行监管标准，也不是已完成研
究，而是银行或监管方可以评估、修改的研究框架。样本应来自有代表性的决策，而不只是高风险告

警。每笔交易记录决策时的风险分数、怀疑类型、实际干预、可用替代方案、限制起止时间、解决渠

道，以及带有明确确定度的最终结果。随后按公开方法估计阻止避免的损失，也计算合法交易因阻止遭
受的损害、客户与员工工时、直接费用和罚金，以及恢复能力的差异。痛苦不必被强行压成一个金额，

但也不能在决策面板上完全缺席。

测试需要四类通常图表不提供的实验。第一，用历史记录重放决策，只使用当时已知信息，并标明未知

数据。第二，在安全环境或审慎样本中做干预比较：轻量认证告警与冻结交易告警，同时观察客户损害
和放行风险。第三，模拟会适应的对手，让欺诈从窃取登录资料转向诱导账户主人，或改变金额和时

间。第四，测试无法通过第一数字渠道的人，包括法律代理人、残障人士和没有现代设备的用户。在说
明样本、选择方法、客户权利与副作用之前，不能宣称通过测试；任何让真实资金暴露于风险的试验，

也需要恰当控制和批准。

一张简短仪表板应同时显示平时很少出现在同一份报告中的指标：被阻止的已确认欺诈价值；送审最高
风险组的告警精确率；合法交易需要干预的比例；恢复支付能力的中位时长和最慢分位时长；首次可信

联系后解除限制的比例；没有明确人工决定就关闭的案例比例；不同用户群体的恢复时间差；以及绕过
控制的欺诈规模。客户未完成核验就离开的交易也值得测量，但没有额外证据时，既不能算“已阻止欺

诈”，也不能算正常交易。真正指标不是屏幕上红旗的数量，而是在可审计定义下，消除了多少风险、保
留了多少权利。
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当银行架构随之改变
这套逻辑也可能改变银行架构。与其让一个引擎的“拒绝”散向几十条渠道，不如让每次干预拥有统一状
态记录：为何施加、有效多久、重新评估需要什么证据、谁有权解除、审查期间客户仍能做什么。账户

主人通过可信渠道证明身份后，结果应传至所有相关流程，避免第二名员工仍承诺放行被第一名员工挂
起的转账。等待中若欺诈环境改变，应有意识地重评，而非自动无限延长。在风险与规则允许时，银行

还可以把拦截单笔交易与瘫痪整个账户分开。这是可验证的设计，不只是一句“热线会更有同理心”的承

诺。

这里可能出现一个比“人工智能反欺诈”口号更窄、也更真实的技术产业：估计个人损害的系统、采用分

级措施的政策引擎、在模式漂移下测试决策的基础设施、跨银行渠道复用可信核验结果的机制，以及区
分“阻止犯罪”和“阻止合法活动”的审计平台。若只把分类器放在旧数据上，再展示高检出率而不计算告

警成本，卖的只是半套决策科学。系统若能在五万分之一秒内拦下转账，却要三天才知道主人已证明权
利，就不该仅凭速度被称为“智能”。

这种产业不会消除法律问责边界，也不会让客户成为自己交易风险的最终裁判。反洗钱规则或主管机关

命令可能施加与欺诈指标引发的支付延迟不同的限制；调查中有些信息也不能披露。申诉和赔偿权还因
法域、账户与服务而异。因此，“一次电话后解除所有限制”不能成为普遍政策。能够成立的是更窄而更

强的条件：每项限制都应有责任主体、明确依据、相称程度、规则允许时的合法复核路径，以及事后可
检查的记录。无法说明权力何时终止的安全系统，容易让权力随解释能力的不足而不断扩张。

停止权何时终止
这些故事原因各异，却共同说明：银行事件不会在模型输出概率时结束，不会在员工按下封锁键时结

束，也不会在应用显示“为了保护你”时结束。它在欺诈真正被阻止、合法行动重新获准，或客户在允许
范围内收到解释和正确复核路径时才结束。很多系统会从放行的欺诈交易中学习，也有系统从误报中学

习；希望建立长期信任的机构，还应从二者之间被浪费的那一小时中学习。账户里的钱不是对所有权的
理论承诺；它的实际价值，是主人需要时能够使用，除非存在合法而相称的理由阻止。

这就是为什么标题中的祖母比所有分类矩阵都清楚。她没有要求银行放弃谨慎，也没有要求自动相信每

个自称账户主人的人。她只要求谨慎不要成为故事的结尾。每个风险标记背后，都可能是受害者、共
犯，或只是这一次偏离昨日数据平均值的权利人；每种可能需要不同路径。反欺诈工程最难的并不是教

机器说“停”。更难的是建立一个知道停止权何时结束的机构，并在清晰、快速的核验之后，对正确的人
说：“请吧，这是你的钱。”
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